@ FACULDADES INTEGRADAS CAMPO-GRANDENSES

FEUC SISTEMAS DISTRIBUIDOS

Professor: Fabricio Varajao — varajao@gmail.com — www.varajao.com.br

Apostila

Revisado e atualizado em Jan/2016

Material utilizado no curso de Bacharelado em Sistemas de Informag&o como parte integrante do contetido aplicado na disciplina de
Sistemas Distribuidos



SISTEMAS DISTRIBUIDOS

1.

2.

INDICE

INTRODUGAOQ ..ottt se st 4
CONCEITOS INICIAIS ...ttt 4
2.1. Redes de COMPULAAOIES ........ocveiuiriiriiriieiieieie ettt 4
A 1=V (o1 SRR 6
0 T O 1151 USRS 7
2.4, REAUNGANCIA.......iitiiiiiiieiieie ettt bbbt 7
2.5. DISPONIDIIUATR ........eieieiicieec e 8
2.6. TOler@nCia @ falNas ........ccoeiiiiiiiiiic e 10
2.7. DISASIEI TEBCOVEIY ....eeiiieiieeieeeite sttt bbbttt bbbt 10
2.8. Disponibilidade CONtINUA ..........ccceiiiiiiieiece e 11
SISTEMAS CENTRALIZADOS ........cot oottt 11
3.1. Modelos de sistemas centralizados ..........cccoevieriiininieieee e 12
SISTEMAS DISTRIBUIDOS ...ttt 12
4.1. Caracteristicas dos Sistemas DiStribuidos ...........ccccovvriiiininienenc e, 14
PARADIGMAS DE SISTEMAS DISTRIBUIDOS.........ccccooeiiiiinninc e 14
COMUNICACAO E SINCRONIZACAO EM SISTEMAS DISTRIBUDOS .15
6.1. Protocol0S €M CAMAUAS........ecueiieiieiesieeieee et sre e ee e e e nee e nneas 16
6.2, MUIICASTING ..ecvieivieie ettt sre et reeeeeneesreas 18
CONCEITOS DE MIDDLEWARE.......cooiiiiit ettt 19
7.1, Servicos do MiIddIEWArE .........cccveiuiiiiiice e 20
7.2.  Classificagido dos MIdadIBWArES...........cccoeieiiiiiiiiireeee e 21
7.3, Tip0S de MIAUIBWAIE........cccueiieciicie ettt eneas 23
7.3.1. Middleware RefIEXIVO .........coiieiiiiiiiee e 23
7.3.2. Middleware AdaptatiVi..........ccccoiiieiieiie e 24
7.3.3. Distributed Object Computing Middleware (DOC).........ccccoovrirvrininiennen, 24
7.4. Consideractes sobre 0 MiddIEWare ..o 25
REDES P2P ...ttt ettt 26
8.1. CIlasSifiCando redes P2P ..ot 28
8.1.1. Primeira ClassifiCaGa0 ........ccccuriririiieieie e 28
8.1.2.  Segunda ClasSIfICAGAD ........ccevueiiiieiieie e 28
VIRTUALIZACAO . ... sen s 29
9.1, TIP0S de VIrtUaliZAGAD ......ccveiuieiiieiiiie sttt 30
9.1.1. Virtualizag8o de SErVIdOIES .........cceiiieiiiie ittt 31
9.1.2. Virtualizagao de DeSKIOPS .......covuerirrieeiiiie e 31
9.1.3. Virtualizagao de APlICAGDOES. ........ccvveieeieiieieerie e sie et nnees 31

Prof: Fabricio Varajdo — varajao@gmail.com — www.varajao.com.br Pagina 2 de 42



SISTEMAS DISTRIBUIDOS

9.2. Vantagens e desafios da Virtualizagdo ............ccccceevuerieiieeieiie e 31
9.2.1. Vantagens da adogao de tecnologia de virtualizagao ............cccccevvervinnnen, 32
9.2.2. Desafios da virtualizacdo em data CeNters ..........cccevvevviveeieerecie s 32
9.2.3. Seguranga em VIirtUaliZaglo ...........ccceoeieniiinininieieee e 32

9.3. Virtualizacdo e Tl Verde: Uma visdo para 0 futuro............cccccevveveiieseenncnennn, 33

9.4. Beneficios da Virtualizagdo de Servidores ..........cccoovereiineriiinieneneesese s 33

10. CLOUD COMPUTING ....ooiiiiiiiiieieieie ettt 36

10.1. MOAEIOS 0E SEIVIGOS ......ceitiiiiieiiieiieiieet ettt 36
10.1.1. Software como SErvigo (SAAS) .......ccevviriereerieiie e 36
10.1.2. Plataforma como Servigo (PaaS)........cccccorerriiiieiieiesiese e 37
10.1.3. Infraestrutura como Servigo (1aaS) .......cccccveveriieiiereiie e 37

11, CLUSTER E GRID ..ottt 37

11.1. Clusters de COMPULAAOIES ........cccviiiiieeriieieceese e sre e sreenre e 38
11.1.1. Cluster Balanceamento de Carga ou Horizontal Scaling (HS) .................. 38
11.1.2. Cluster de Alta Disponibilidade (HA)........ccccoiveiieieiieceece e, 39
11.1.3. Cluster de Alto Desempenho (HPC) ..o 39
11.1.4. BenefiCios dOS CIUSTEIS ......ccviuieiiieierie it 39

11.2. Grids de COMPULATOIES .......ccerueiiiiieeieieie ettt 40

REFERENCIAS ..ottt 42

Prof: Fabricio Varajdo — varajao@gmail.com — www.varajao.com.br Pagina 3 de 42



SISTEMAS DISTRIBUIDOS

1. INTRODUCAO

A comunicagao entre pessoas e organizag0es tem vindo a ganhar cada vez mais importéancia
no desempenho das mais variadas atividades, quer profissionais quer de lazer. Qualquer sistema
de informagdo se beneficia com uma rede de comunicagdo, nomeadamente uma rede de
computadores que permita a troca de dados ou de informacao no formato digital.

As redes de computadores foram desenvolvidas para dar suporte a varios tipos de
aplicacdes, como transmissdo de dados, voz e video, comunicacdes entre terminais e
computadores. Independentemente da aplicacdo, existem varios fatores a ter em consideracao
como a disperséo geogréafica, o tipo de informacéo transmitida e a fiabilidade exigida.

Na sociedade de informag&o, parte integrante dos tempos modernos, a probabilidade da
ocorréncia de falhas no acesso aos servicos é uma preocupacdo atual. Sendo assim, so € possivel
atingir os resultados pretendidos se existir a garantia de que os dados necessarios estéo disponiveis
em tempo real e correspondem a informacéo fiavel. Torna-se, por isso, necessario implementar
métodos que armazenem a informacdo com seguranca e disponibilidade. Para isso é necessario
contornar as possiveis falhas de hardware e software, mantendo intacta a interacdo com o exterior
e com o utilizador final.

O conceito de alta disponibilidade (HA — High Availability) visa manter o maximo de
disponibilidade possivel dos servicos prestados, recorrendo a hardware e software especifico para
o efeito. Torna-se assim possivel contornar alguns tipos de falhas, desde as relacionadas com o
armazenamento até a elaboracdo de procedimentos em caso de falhas mais graves (planos de
disaster recovery).

Uma das formas de alcancar HA consiste em agrupar varios servidores independentes como
um Unico sistema (cluster). Este tipo de sistemas permite ainda efetuar balanceamento de carga
(load balancing), diminuindo a sobrecarga de cada servidor. No entanto, ndo deve ser confundido
cluster de alta disponibilidade com cluster de alto desempenho, j& que este tem como objetivo a
execucdo, em paralelo, de tarefas computacionalmente complexas.

Atualmente, a maioria dos construtores de hardware e software desenvolvem solucdes
integradas de HA suportando aplicagdes criticas como transacdes financeiras, acesso a bases de
dados e outras funcBes essenciais que devem estar permanentemente disponiveis. Construtores
como a IBM, a HP ou a prépria Microsoft disponibilizam solu¢fes comerciais para estes fins. No
entanto, estas solugdes tém um custo associado e séo dependentes de uma plataforma de sistema
operativo proprietaria. Os sistemas OpenSource tém reunido cada vez mais adeptos sendo de
salientar o desenvolvimento nos Gltimos tempos de varias solu¢Bes de HA, a baixo custo, de codigo
aberto e com uma atualizacdo quase permanente. A sua distribuicdo, que inclui o codigo fonte do
programa, é baseada na licenca GNU — GPL.

2. CONCEITOS INICIAIS

A seguir serdo apresentados alguns conceitos basicos sobre redes, servicos, redundancia,
disponibilidade, tolerancia a falhas e recuperacdo de desastres que sao de vital importancia para
compreendimento do conteddo deste material. Alguns destes conceitos serdo mais aprofundados
ao longo do estudo, outros serdo mais aprofundados em outras disciplinas pois ndo sao o foco aqui.

2.1. Redes de computadores

Uma rede de computadores consiste num grupo de dois ou mais sistemas computacionais
(computador, software e periféricos) interligados. As redes podem ser distinguidas através de
varios fatores, entre eles a area geografica. As redes em que os computadores se encontram
geograficamente proximos, por exemplo no mesmo edificio, designam-se por Local Area
Networks (LANS) e implementam normalmente uma tecnologia que utiliza a técnica CSMA/CD
para acesso ao meio de transmiss&o.

Segundo TANENBAUM (2003):

“..as redes de computadores sdo um conjunto de computadores autdbnomos
interconectados por uma Unica tecnologia”.
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Acontece, as vezes, ligeira confusao entre redes de computadores e sistemas distribuidos.

A diferenca bésica é que para os sistemas distribuidos a existéncia de varios processadores
¢ transparente para 0 USUArio, ou seja, 0 sistema oferece uma interface como se houvesse um Unico
processador. J& para as redes de computadores a existéncia de varios computadores € visivel para
0 usuario, que deve indicar explicitamente quais computadores devem participar de que tarefa.

Com relacdo ao uso das redes de computadores, podemos destacar ainda segundo
TANENBAUM (2003) dois aspectos distintos. O primeiro esta relacionado a aplicacdes
comerciais, que se concentram no compartilhamento de recursos, e o objetivo é tornar todos 0s
programas, equipamentos e dados ao alcance de todos os usuarios a partir de politicas previamente
estabelecidas, independente da distancia fisica entre os recursos e o usuario. O segundo aspecto
estd relacionado ao uso das redes para aplicacdes domésticas, com 0 objetivo de acesso a
informagdes remotas, comunicagao entre pessoas, entretenimento interativo e comércio eletrénico.

Proporcionalmente a dimensdo e dispersdo geografica da rede, podem ainda ser
identificadas as Metropolitan Area Networks (MANS), que abrangem areas semelhantes a uma
cidade, ou Wide Area Networks (WANSs), de maiores dimensdes onde as comunicacdes sao
efetuadas via cabo ou ondas radio. Uma WAN utiliza tecnologias de comutacgéo de pacotes (por
exemplo Frame Relay) ou de circuitos (por exemplo RDIS/ISDN). As ligacdes WAN sao
implementadas por operadores de telecomunicagdes ou por empresas de grandes dimensdes com
filiais dispersas por uma area geogréafica grande.

Para desenvolver diferentes tipos de topologias, as redes sdo compostas por uma variedade
de equipamentos que, juntamente com a cablagem, constituem a estrutura base de todo o processo
de comunicacdo. Equipamentos simples como uma bridge ou um hub permitem estender o alcance
de uma rede interligando varias estacdes sem influenciar os seus comportamentos. Para isolar
trafego entre segmentos e ligar diferentes tipos de redes locais séo utilizados switchs que, além de
otimizarem a largura de banda utilizavel, permitem a reducdo de colisGes na rede (dominios de
colisdo). Os routers sdo equipamentos usados para interligar redes distintas, definir dominios de
broadcast e efetuar encaminhamento (routing) para determinada rede, utilizando protocolos de
encaminhamento.

As redes informaticas também podem ser caracterizadas conforme a disposic¢ao fisica e/ou
I6gica dos elementos do sistema e a forma como séo interligados. Este tipo de distin¢cdo denomina-
se de topologia. Os tipos mais usuais de topologias estdo exemplificados na figura a seguir.

Malha (Full Mesh)

Topologias de rede mais comuns.

Essa distincdo pode ser alargada para o tipo de protocolo utilizado, que engloba um
conjunto de regras que descrevem como 0s dados sdo transmitidos através da rede. Os protocolos
de baixo nivel definem os standards em termos fisicos e a forma como é feita a transmisséo dos
dados bem como a deteccdo e correcdo de eventuais erros. A um nivel superior, 0s protocolos
tratam a formatagéo dos dados, incluindo a sintaxe das mensagens e a sua sequéncia.
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2.2. Servigos

Os utilizadores de uma rede pretendem tirar partido de tudo o que ela Ihe possa oferecer,
direta ou indiretamente, nomeadamente ao nivel da comunicagdo. Para que isso seja possivel é
necessario que as maquinas, interligadas em rede, suportem os servi¢cos adequados. Além das
funcionalidades disponibilizadas ao utilizador final (como processamento de informacdo ou
transferéncia de arquivos), as aplicacOes (servicos) fornecem ainda a interface entre o utilizador e
0 sistema de comunicacdo. As aplicacdes desempenham fungdes como autenticacdo ou
identificacdo de utilizadores ou tradugdo de nomes (por exemplo de méaquinas) em valores
numéricos perceptiveis aos diversos protocolos utilizados.

Em termos de transporte de informacéao, o modelo TCP/IP é o mais utilizado para interligar
terminais a uma rede. Os dois protocolos de transporte usados sdo TCP e UDP. Enquanto que o
primeiro € orientado a ligacdo (connection-oriented), permitindo alguma garantia de uma correta
e ordenada recep¢do dos dados, o segundo é nao orientado a ligacdo (connection-less), nao
oferecendo qualquer garantia a esse nivel, sendo por isso menos robusto, mas mais leve. Isto deve-
se ao fato de o contetido dos pacotes UDP ser mais pequeno, ja que ndo € enviada muita informacao
para o destino.

Um servico de rede é um conjunto de opera¢des implementado por um protocolo através
de uma interface, e é oferecido a camada imediatamente superior. Ele define o que uma camada é
capaz de executar sem se preocupar com a maneira pela qual as operagdes serdo executadas.

Cada servico é utilizado por aplicacdes diferentes, podendo uma aplicacdo utilizar varios
servigos, como, por exemplo, um browser como o Mozilla Firefox. Este utiliza, por exemplo,
HTTP, HTTPS, DNS.

Os servicos podem ser orientados a conexdo ou ndo. Servicos relacionados a familia TCP
séo orientados a conex&o, enquanto servicos relacionados ao protocolo UDP s&o sem conexao.

e Servigos orientados a conexao: é o servico TCP. Antes do envio de dados, um
processo conhecido como handshaking cria uma conexdo fraca entre os hosts.
Basicamente, esse processo prepara 0 receptor para a recep¢do de pacotes. Esta
conexdo prévia possibilita verificar se todos 0s pacotes irdo chegar corretamente ao
destino, e em caso negativo, solicitar o reenvio dos mesmos (quando o receptor
recebe um pacote, ele envia uma mensagem de confirmacdo ao transmissor. Se a
confirmacdo ndo chegar, o pacote é reenviado), gerando uma transferéncia de dados
confiavel. Também pode fazer-se um controle de fluxo e congestionamento, para
casos em que o receptor ndo suporta a velocidade de envio dos pacotes, ou quando
algum roteador na rede estd congestionado (é enviada uma mensagem ao
transmissor, reduzindo ou interrompendo a velocidade de envio de pacotes). Como
exemplo de servigos orientados a conexao, TCP, temos: HTTP, FTP, Telnet.

e Servicos sem conexao: é o servico UDP (Protocolo de Datagrama de Usuario). Nao
ha o processo de handshaking. Assim, uma aplicacdo apenas envia dados para um
host, e com isso ndo ha como saber se todos os pacotes chegaram. E mais rapido,
mesmo por ndo haver a etapa da handshaking, mas é menos confiavel, além de n&o
possuir a possibilidade de controle de fluxo e congestionamento presentes no TCP.
Algumas aplica¢bes que usam o UDP: conferéncia de video e telefone por internet.

Existem outros tipos de servi¢os, como o DHCP, que automaticamente determina um
endereco IP valido a cada host conectado a Internet e 0 DNS, que possibilita que o utilizador use
strings, ao invés de enderecos IP para se conectar a outros servidores. O DNS mantém um banco
de dados que relaciona cada string a um endereco IP.
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Camada

L Telnet || FTP || SMTP | | DNS || RIP || SNMP
Aplicagio

Camada

Transporte TCcP UDP

Camada - IGMP | ICMP

Fede ARP

Camada Token Frame
Fisica Ethernet Ring Relay ATM

Ligagde

| Meio Fisico |

Arquitetura TPC/IP

A um nivel mais baixo na comunicacéo, é usual ter o protocolo IP sobre ligacdes ethernet
em ambientes LAN. Numa WAN, uma alternativa consiste na utilizacdo do protocolo IP sobre
uma rede Frame Relay. Em ambos os casos podem ser usadas ligacdes fisicas (como cabos UTP,
cobre ou fibra dptica) ou ligaces via radio.

2.3. Cluster

Um cluster € um conjunto de computadores independentes, designados de nds, que
colaboram entre si para atingir um determinado objetivo comum, criando assim um sistema mais
robusto. Para tal acontecer, os computadores devem comunicar entre si (através de ligacGes de alta
velocidade) para coordenar todas as acdes a serem executadas, sendo vistos pelo utilizador externo
como um Unico sistema l6gico. A comunicacéo é efetuada através de um mecanismo de polling —
pedidos continuos de envio de informacdo — para permitir que um servidor saiba se todos 0s outros
nos, pertencentes ao cluster, estdo operacionais.

A implementacdo de clusters tem como objetivos principais 0 aumento de disponibilidade
e/ou de desempenho, quando se pretende que 0s servigos fornecidos estejam sempre disponiveis
para novas solicitacdes ou que a velocidade de processamento seja aumentada recorrendo a divisao
de tarefas pelos varios nos do cluster. Posteriormente sera apresentada uma descricdo mais
aprofundada deste conceito que engloba os principios, tipos e servicos de um cluster.

2.4. Redundancia

O termo redundancia, associado as redes informaticas, pode significar a existéncia de
varios métodos para efetuar uma determinada funcéo ou de equipamento alternativo que, em caso
de falha, assegura automaticamente 0 acesso aos servigos prestados.

Numa rede podem existir diferentes caminhos para chegar ao mesmo destino, com dois ou
mais equipamentos idénticos a efetuar a mesma funcéo. Na figura 2.3 estdo representados varios
caminhos possiveis para alcancar o0 mesmo destino: para 0s pacotes que passam pelo switch A
alcancarem o switch B podem seguir pelo router 1 ou pelo router 2.

—_—— =
—— P
Switch A Switch B

o
r’-’—‘:’f’

Caminho e equipamento primario
Caminho e equipamento secundario

Rede genérica com redundancia

 —
f‘::f,:‘"

Rourer 2
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Os equipamentos usados nas redes (como hubs, switchs e routers) sdo atualmente
construidos a pensar em soluc@es ao nivel da redundancia, por exemplo equipamentos com duas
fontes de alimentagdo. Os bastidores onde sao instalados podem possuir UPS’s e estabilizadores
de corrente para garantir durabilidade e evitar quebras de servico. Nas figuras 2.4 e 2.5 séo visiveis
dois exemplos de hardware redundante.

ptimpc—=a| = =l _J
10/100BaseTX FasvEtherChannel
MDIX RJ-45 connections

Uplinks redundantes

Routers redundantes com multiplas fontes de alimentagdo

2.5. Disponibilidade

A importancia da disponibilidade (availability) de um servico é visivel em tarefas tdo
simples como a reserva de um lugar num avido ou o levantamento de dinheiro numa caixa
Multibanco, que seriam dificeis de concretizar sem o suporte de um sistema informatico. Por vezes,
essa disponibilidade é tdo crucial que se pode tornar a chave para a prosperidade de um negécio
ou na sua total faléncia.

O conceito de disponibilidade numa rede refere-se ao periodo de tempo em que 0S servigos
estdo disponiveis ou ao tempo assumido como razoavel para o sistema responder a um pedido do
utilizador.

No entanto, podem ocorrer interrupcbes planejadas com custo para o utilizador, como o
upgrade de um sistema operacional, podendo implicar a retomada dos servicos por parte de uma
outra maquina destinada para o efeito (maquina em standby).

A disponibilidade de um servico é calculada com base na percentagem que quantifica a
probabilidade de encontrar o servico operacional em determinado momento. A esta percentagem
associa-se 0 uptime do servigo, isto €, 0 tempo em que este se encontra operacional. Ja o downtime
consiste no tempo em que se encontra fora de servico. Esta percentagem é normalmente associada
ao termo “numero de noves de disponibilidade”, onde uma solugao de “S noves” possui um uptime
de 99.999%. A seguir sdo apresentadas duas formas de calcular a disponibilidade de um servico.

Total Disponibilidade
Total

Disponibilidade(%) =

Por exemplo, para uma rede gque se encontra disponivel 165 horas por semana, 0 maximo
possivel seria 24horas/dia x 7dias/semana = 168 horas/semana. A percentagem de disponibilidade,
neste caso, € igual a 165/168 = 98.21%.

Outra forma de identificar a disponibilidade de uma rede pode ser através da soma dos
tempos de paragem e de recuperacdo de um determinado componente que lhe esteja associado
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MTBF
MTBF + MTTR

Disponibilidade =

em que MTBF (Mean Time Between Failure) é o tempo médio de paragem entre falhas de
um componente e MTTR (Mean Time To Repair) é o tempo médio de reparagdo desse
componente.

Aplicada a servigos de rede, a formula é modificada para a seguinte.

MTBSO
MTBSO + MTTSR

Disponibilidade =

sendo MTBSO (Mean Time Between Service Outage) o tempo medio de interrupg¢do de um
servico e MTTSR (Mean Time To Service Repair) o tempo meédio de reparacéo desse servigo em
caso de falha.

A tabela a seguir apresenta exemplos de medicGes da disponibilidade em percentagem de
tempo atil. A medicdo é efetuada em termos dos periodos de tempo em que 0 sistema se encontra
disponivel (uptime) e indisponivel (downtime), este Gltimo por ano e por semana.

D e Do e Do e por Ano Do e po emana
1 | 90% 10% 36.5 dias 16 horas e 51 minutos
2 | 98% 2% 7.3 dias 3 horas e 22 minutos
3 | 99% 1% 3.65 dias 1 hora e 41 minutos
4 |99.8% 0.2% 17 horas e 30 minutos 20 minutos e 10 segundos
5 |99.9% 0.1% 8 horas e 45 minutos 10 minutos e 5 segundos
6 | 99.99% 0.01% 52.5 minutos 1 minuto
7 | 99.999% 0.001% 5.25 minutos 6 segundos
8 | 99.9999% 0.0001% 31.5 minutos 0.6 segundos

Medindo a disponibilidade

Alguns valores desta tabela podem ser associados a determinados servicos:
e Computadores pessoais e sistemas experimentais;
Sistemas de acesso;
(5) Servidores de Internet;
(6) CPD (Collaborative Product Development) e sistemas de negdcios;
(7) Sistemas de telecomunicac@es, de salde e bancarios;
(8) Sistemas de defesa militar.

A disponibilidade pode ser representada através de uma sequéncia em que cada ponto ao
longo do eixo possui um custo associado e cada melhoria pode ser obtida através de investimento
em recursos e/ou tecnologias adicionais. O conceito de disponibilidade pode ser dividido em varios
niveis: Disponibilidade Basica (Base Availability), Disponibilidade Melhorada (Improved
Availability), Alta Disponibilidade (High Availability) e Disponibilidade Continua (Continuous
Availability).

Tecnologias para aumentar a disponibilidade

n
>

Sistema standard

K . Em direcdo a
3 . disponibilidade
3 ¢ + Gestdo da continua

2 disponibilidade

?.)_ . + Tecnologia HW

5 e SW

3 . + Gestdo do

2 sistema

=

z

—

Custo e esforco

Sequéncia da disponibilidade
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A figura demonstra que para aumentar os niveis de disponibilidade de um servico €
inevitavel um aumento do custo e do esforco que Ihe estdo associados. Assim, a disponibilidade
continua ndo pode ser obtida apenas através de um produto comercial, mas sim utilizando um
planeamento rigoroso e um conjunto de tecnologias envolvendo hardware e software.

Sendo assim, a regra fundamental para alcancar os niveis mais altos de disponibilidade
passa por uma solida implementacao das técnicas base e de uma rigorosa gestdo do sistema. Caso
ndo seja aplicada a correta estratégia, o investimento efetuado na compra de hardware e software
podera ser em vao.

2.6. Tolerancia a falhas

A nocdo de tolerancia a falhas (fault tolerance) surgiu em 1967 por Avizienis:. Um sistema
de tolerancia a falhas tem a capacidade de continuar um servico apesar da existéncia de uma falha
de hardware ou software, mas ndo em caso de erro humano. Este tipo de sistemas pode ser
construido recorrendo a redundéancia ao nivel do hardware (CPU, memoria e subsistema de 1/0) e
do software (varias aplicacbes desenvolvidas por diferentes equipes com as mesmas
especificaces, mas com diferentes implementacdes). A tolerancia a falhas passa pela utilizagao
de equipamento redundante que entra automaticamente em funcionamento ap0s a detec¢do de uma
falha no equipamento principal.

Um exemplo pode ser uma UPS (Uninterruptible Power Supply) que garante a
continuidade do servigo em caso de falha ao nivel da alimentagdo de um servidor.

o

Exemplo de equipamento para tolerancia a falhas (datacenter UPS).

2.7. Disaster recovery

Uma organizacdo esta constantemente vulneravel a ocorréncia de varios incidentes, como
ataques de hackers, virus nos computadores, falhas na energia elétrica, falhas ou cortes na
cablagem, ou desastres naturais. Estes incidentes ndo sdo, na sua maioria, previsiveis e podem
destruir parcial ou totalmente informacéo vital para o funcionamento da empresa.

Para que essa informag&o possa ser recuperada no mais curto espago de tempo a empresa devera
possuir um plano de disaster recovery (DR), cuja funcéo se resume a recuperacdo de grande parte da
informacao perdida durante o acidente. A aplicacdo desse plano passa pela redundancia empregue a nivel
de hardware, como diversos discos rigidos em diversos locais com a mesma informacéo, e de software,
como aplicacgdes que efetuam periodicamente atualizagdes nos diversos discos.

Normalmente os planos de DR focam, numa primeira abordagem, a recuperagdo de
recursos de grandes dimensdes, nomeadamente grandes sistemas de computagédo e armazenamento
de dados. Estes planos incluem processos para armazenamento de dados em backup num ou mais
lugares onde é improvavel acontecer um desastre, bem como um processo de conversdo para
tecnologias de backup caso as tecnologias principais sejam afetadas pelo desastre.

Embora ndo exista um método totalmente eficaz, o recurso a alguns procedimentos simples
pode ajudar a evitar possiveis perdas em caso de acidentes. Os mais utilizados sdo o uso de
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equipamentos Layer3 como pontos de decisdo para encaminhamentos diferentes, a introducéo de
redundancia e a utilizacdo de ligagdes ponto-a-ponto como liga¢des de backup.

Nessa  figura €
representada uma possivel
rede onde a informacdo €
armazenada em diferentes
locais, em que um dos locais
funciona como a parte ativa
da rede e o outro como
standby, sendo ativado em
caso de falha do primeiro.

S S

Site operacional Site em standby

Possivel cenario para disaster recovery

2.8. Disponibilidade continua

Este conceito envolve um servigo
permanente sem nenhuma falha o que
implica HA constante de 24 horas/dia. A
disponibilidade  continua  (continuous
availability) combina as caracteristicas da
operacdo continua e da alta disponibilidade
representando um estado ideal. E geralmente
usada quando se pretende um elevado nivel
de disponibilidade, onde o downtime é o
minimo possivel.

Neste nivel de disponibilidade, o
sistema nunca falha na entrega do servigo,
sendo usual a execucdo simultanea de uma
tarefa (processamento paralelo) em duas
maquinas distintas. Este tipo de sistemas
tenta fornecer disponibilidade a 100% ao
utilizador final através da aplicacdo de
equipamentos redundantes e da capacidade
de recuperacao total de erros. Nessa figura é

apresentado um cendrio possivel de [ P
disponibilidade continua. LB BT
= &l &

=

==

T
ot

Servidore:
Possivel cenario de disponibilidade continua

3. SISTEMAS CENTRALIZADOS

Um sistema de informacéo centralizado (SIC) € aquele executado em uma colecdo de
maquinas, que se utiliza de seus recursos individuais e possui uma maquina servidora que
centraliza todas as informacgdes. Sdo sistemas que possuem pouco poder de processamento
sequencial (tempo compartilhado) e necessitam de um mainframe para que possa funcionar com
qualidade. Porém, por maior que seja a velocidade de processamento de um mainframe, ele jamais
conseguira alcangar o poder de processamento de varios microcomputadores interligados, como
se fosse um unico sistema.
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3.1. Modelos de sistemas centralizados

Existem trés modelos de sistemas centralizados: Monousuario, Cliente-servidor (duas
camadas) e Multicamadas.

O Sistema Monousuario ¢ um sistema que funciona apenas em uma méaquina. Onde a
aplicacdo e o banco de dados estdo armazenados em um mesmo computador.

O Sistema Cliente Servidor é o tipo de sistema onde existe a separa¢do de uma méaquina
servidor, que fica a disposi¢édo das requisicdes realizadas pelas maquinas clientes.

Como caracteristicas do cliente servidor, geralmente, sdo utilizadas as maquinas clientes
com pouca capacidade e um servidor robusto. Uma outra forma de especificar essa caracteristica
é utilizando a expressao "servidor gordo e cliente magro”. As regras de negdcio ficam armazenadas
no préprio banco de dados por "views" e "'storage procedures”. No cliente, fica somente a interacao
do sistema com o usuario, as chamadas interfaces, como as telas e os relatorios.

Ja o sistema Multicamadas é uma melhoria do cliente servidor (duas camadas), em que sao
separadas as regras de negdcio, a interface e o banco de dados.

A seguranca é um ponto fundamental em qualquer sistema de informacdo e uma das
vantagens dos sistemas centralizados € que eles possuem um unico host que fornece alto grau de
seguranca, concorréncia e controle de copias de seguranca e recuperacdo. Ao contrario dos
sistemas distribuidos que é mais facil acessar os dados, o que dificulta garantir a seguranca dos
dados existentes e a privacidade dos dados secretos.

Além disto, em um sistema
centralizado ndo ha necessidade de um
diretdrio distribuido, ja que todos os dados

~ : S . N
estdo localizados em um dnico host. Porém o
todos o0s acessos aos dados realizados por &
outro que ndo seja o host, onde o banco de A
dados esta, gera alto custo de comunicacao. / \
O host em que o banco de dados esta
localizado pode ainda criar um "gargalo”

(um elemento é o gargalo quando limita o

desempenho do sistema), dependendo da

quantidade de acessos simultaneos. Podem Q %
acontecer também problemas de Q

disponibilidade dos dados, se o host, onde os Exemplo de um sistema centralizado
dados estdo armazenados, sair do ar.

4. SISTEMAS DISTRIBUIDOS

Os sistemas de informacao distribuidos (SID) ficaram mais populares depois da explosao
da Internet em 1993 e, desde entdo, estes sistemas nao param de crescer, tanto no meio académico
como no meio comercial. A principal motivacdo na constru¢do de um sistema distribuido € o
compartilhamento de recursos tais como: impressoras, arquivos, paginas web, acesso a banco de
dados distribuidos, etc., porém, € muito mais do que isto. Um SID é um conjunto de processos
concorrentes acessando recursos distribuidos, os quais podem ser compartilhados ou replicados,
através de troca de mensagens em um ambiente de rede. Durante décadas, pesquisadores e
profissionais enfatizaram a importancia destes sistemas, muito utilizados atualmente,
principalmente em ambientes que necessitam ter escalabilidade, alto desempenho, toleréncia a
falhas e heterogeneidade.

Um sistema distribuido é aquele executado em uma cole¢do de maquinas, porém que
aparece como um Unico computador para seus usuarios, onde um software de sistema distribuido
permite computadores coordenarem suas atividades e compartilhar recursos do sistema (hardware,
software e dados), através da troca de mensagens.

Como vimos, existem diversas definicdes de SID. Se referindo ao conceito de
transparéncia, TANENBAUM (2002) define sistemas distribuidos como:
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“uma colecdo de computadores autbnomos conectados por uma rede de
comunicagdo que é percebida pelos usuarios como um Unico computador que
prové um servico ou resolve um problema”

A seguranga das informag@es em qualquer sistema é extremamente importante, pois € ela
que garante gque o sistema conseguira fazer aquilo pelo qual foi projeto, de maneira correta e para
0s Usuérios corretos. Muitas informag6es mantidas ou que trafegam em sistemas distribuidos s&o
sensiveis e sigilosas, portanto sua seguranca € fundamental e consiste em trés aspectos:
confiabilidade, integridade e disponibilidade.

Uma caracteristica marcante dos sistemas de informacdo distribuidos, é que sé&o
construidos a partir de uma variedade de redes, sistemas operacionais, hardwares e linguagens de
programacao variadas, € a transparéncia, cujo objetivo € tornar certos aspectos da distribuicdo e
da funcionalidade do sistema invisiveis ao usuario, parecendo ndo existir, quando na verdade
existem. A transparéncia é o atributo que esconde de usuérios/aplicativos detalhes de
funcionamento do sistema distribuido, de tal forma que exista a impressao de se tratar de um
sistema centralizado.

Os SIDs possuem grande tolerancia a falhas, ou seja, grande capacidade do sistema
sobreviver a falhas em algum dos seus elementos. Uma falha em algum tipo de componente podera
ocorrer o isolamento do mesmo e dos computadores dependentes, mas ndo impede que o resto do
sistema continue funcionando normalmente.

BD banco 1 BKP BD banco 1

Caixas
automaticos

(N ]

&= &
D 8

D/ 3 \\\ A 2 2y < _—
‘. \\ ’ /f;:: = &= &3 C = |
: 7\

U /S -

tD\\ // \‘\\ ~
Y \F—

i

Caixas l-_/\j E’ _‘: 'J

automatcos

BDbanco2  BKP BD banco 2
Exemplo de um sistema distribuido

Abaixo e apresentado um quadro comparativo entre os sistemas centralizados e o0s sistemas
distribuidos:

Centralizado Distribuido

Controle central

Autonomia

Consisténcia global

Consisténcia fraca

Execucdo sequencial

Execucdo concorrente

Vulnerabilidades

Toleréncia a falhas

Informacéo local

Informacéo remota

Localizagao fixa

Migracao

Homogeneidade

Heterogeneidade

Custo alto

Boa relagéo custo x beneficio

Acesso direto

Transparéncia

Rigidez na expanséo

Escalabilidade
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4.1. Caracteristicas dos Sistemas Distribuidos

As principais caracteristicas dos sistemas distribuidos, segundo SOUZA apud PRADO
(2010) e COULOURIS (2012) sao:

e Concorréncia: Caracterizado pelo compartilhamento de recursos com uma melhor
utilizacdo da carga de processamento entre todas as maquinas. Os recursos de um
sistema distribuido devem ser compartilhados, tanto hardware (discos, impressoras,
unidade de cd) como software (arquivos, banco de dados, aplicativos). Onde esses
recursos sdo fisicamente encapsulados em um computador e acessados via
comunicacdo. Todo tipo de recurso requer alguns métodos e politicas de
gerenciamento. Isto inclui um esquema de nomes, mapeamento de nomes dos
recursos para enderecos concorrentes.

e Heterogeneidade: Diversidade de elementos computacionais. Como plataforma de
hardware, sistema operacional, rede, linguagens de programacdo, padrdes de
representacdo de dados (IDL, XML), bibliotecas (DLL, POSIX), invocacdo de
servigos (COM, CORBA, RMI, SOAP), implementacGes diferentes do mesmo
conjunto de protocolos para diferentes tipos de rede (IP, TCP, UDP, SMTP),
plataformas de execucdo (JVM - JAVA, CLR - .NET)

e Abertura: E a caracteristica que determina se um sistema pode ser entendido em
diversas maneiras. Essa abertura pode ser em relagdo tanto para software como
hardware. Sistemas distribuidos abertos sdo baseados no fornecimento de um
mecanismo de comunicacao inter-processos uniforme e interfaces publicadas para
acesso aos recursos compartilhados. Exemplo: Unix, BDS Unix.

e Escalabilidade: E a facilidade de inclusio de novos componentes em um sistema
distribuido sem acarretar problemas, ou seja, a inclusdo de novos usuérios ou
componentes é transparente para o usuario e para o sistema distribuido.

e Tolerancia a falhas: E a capacidade de um sistema computacional resolver
problemas de hardwares ou de softwares sem a intervengdo humana e sem a
percepcao do que esta utilizando. O design de sistemas computacionais € baseado
em duas abordagens: redundancia de hardware e recuperacéo de software.

e Transparéncia: De maneira geral qualquer processo pode ser executado em
qualquer maquina da rede de maneira transparente ao utilizador. E a capacidade de
mudanga de um caminho normalmente tragado para um de contingéncia sem a
possibilidade de percepcdo de quem esta utilizando o sistema. Estas transparéncias
tanto podem ser de hardware como de software, destas transparéncia podemos citar:
Transparéncia de Acesso; de Localizacdo; de Concorréncia; de Replicacdo; a
Falhas; de Migracgéo; de desempenho; e, de Escala.

Além de todas estas caracteristicas dos sistemas de informacdo distribuidos, podemos
destacar a economia que este sistema oferece. Isto porque, um sistema de informacao centralizado
de grande porte, necessita de um mainframe para que possa funcionar perfeitamente. Quando se
utiliza um sistema distribuido em substituicdo a um sistema centralizado, pode-se substituir o
mainframe por varios microcomputadores, onde € acrescentado um poder computacional de
processamento de baixo custo, sendo mais vidvel economicamente. Isto porque o custo de um
mainframe é bem mais alto que o custo de processamento por servidores distribuidos.

5. PARADIGMAS DE SISTEMAS DISTRIBUIDOS

Os sistemas distribuidos podem ser classificados de acordo com cinco paradigmas: hierarquico,
cache de cpu, cliente-servidor, conjunto de processadores e orientado ao fluxo de dados.
e Paradigma ""Hierarquico"
O paradigma ‘“hierarquico” caracteriza-se por dispor os varios processadores de acordo
com uma organizagdo em arvore. E organizado de maneira que a capacidade computacional dos
processadores seja maior a medida que esses processadores estejam mais proximos da raiz da
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arvore, sendo que as funcdes tratadas pelos varios processadores séo distribuidas de acordo com a
capacidade computacional de cada processador, de modo que os processadores mais distantes da
raiz tratam de servigos mais especificos e especializados, enquanto que 0s processadores mais
préximos da raiz tratam de servigcos mais globais.

e Paradigma ""Cache de CPU"

O paradigma “cache de cpu” caracteriza-se pelo fornecimento, ao usuario, de dois niveis
de capacidade computacional: o primeiro possui menor capacidade e 0 segundo maior. 1sso é
conseguido conectando-se o usuario a um computador de menor capacidade, sendo que esse estara
conectado a um computador central de grande capacidade. O sistema operacional decidird em que
computador determinado servico sera realizado, de acordo com alguns dados, tais como,
adequabilidade de cada maquina, custo relativo de cada maquina, taxa de transmissdo entre as
maquinas e carga de trabalho de cada maquina.

e Paradigma "Cliente-Servidor"

O paradigma “cliente-servidor” caracteriza-se pela existéncia de varios computadores
clientes e varios computadores servidores conectados através de um subsistema de comunicacao.
Os computadores clientes comandam a execucao da aplicacao, adonando, quando necessario, 0s
computadores servidores, a fim de que esses realizem algumas funcdes especificas. Servidores de
arquivos, servidores de banco de dados e servidores de impressdo sdo exemplos tipicos de
processos que residiriam em processadores servidores.

Esse paradigma apresenta algumas vantagens em relacdo ao "cache de cpu”, tais como: néo
existe um computador central; existe a facilidade para o compartilhamento de periféricos caros; e
existe economia em termos de armazenamento em memaria secundaria, pois dispositivos com alta
capacidade de armazenamento apresentam um custo por byte armazenado inferior ao custo em
dispositivos com baixa capacidade.

e Paradigma "Conjunto de Processadores'

O paradigma “conjunto de processadores” caracteriza-se pela existéncia de um conjunto
de processadores disponiveis a todos os usuarios, 0s quais estdo conectados diretamente ao
subsistema de comunicacgdo. Os servi¢os dos usuarios serdo designados dinamicamente a um dos
processadores. Nesse paradigma, poderdo existir ainda processadores com fungoes especificas.

Esse paradigma é mais otimizado que o “cliente-servidor", pois evita que um processador
seja dedicado exclusivamente a um usuario ou a um conjunto de usudrios. Dessa forma, é possivel
uma distribuicdo balanceada dos servicos requisitados pelos usuérios entre os varios elementos
processadores, evitando que exista grande diferenca de carga entre esses elementos processadores.

e Paradigma "Orientado ao Fluxo de Dados™

O paradigma “orientado ao fluxo de dados” é muito mais radical que os demais
apresentados. Nesse paradigma, um programa é descrito por um grafo e cada n6 do grafo (instrucédo
do programa) é designado a um elemento processador. Os resultados gerados por um elemento sao
enviados a outros elementos processadores como mensagens. As instrucdes sdo executadas
assincronamente, dependendo apenas da disponibilidade dos dados; isso significa dizer que uma
maquina a fluxo de dados otimizada apresenta 0 maximo desempenho. Esse paradigma objetiva
alcancar um paralelismo de granularidade fina, ou seja, 0s processos que executam em paralelo
sdo aproximadamente de tamanho de uma instrucdo de uma maquina convencional.

6. COMUNICAQAO E SINCRONIZAGAO EM SISTEMAS
DISTRIBUIDOS

Comunicacdo entre processos esta no coracdo de todo sistema distruido. Nao tem sentido
estudar sistemas distribuidos sem examinar cuidadosamente os modos pelos quais processos em
maquinas diferentes podem trocar informag6es. Esta comunicagdo é sempre baseada em troca de
mensagens de baixo nivel como a oferecida pela rede subjacente.

Sistemas distribuidos modernos frequentemente consistem em milhares ou até milhdes de
processos espalhados por uma rede cuja comunicagédo nao é confidvel, como a Internet. A menos
que os recursos de comunicacgdo oferecidos pelas redes de computadores sejam substituidos por
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alguma outra coisa, o desenvolvimento de aplicacdes distribuidas em grande escala é
extremamente dificil.

Antes de iniciar nossa discussdo sobre comunicacdo em sistemas distribuidos, primeiro
faremos uma recapitulagéo de algumas questdes fundamentais relacionadas com comunicagéo.
Protocolos de comunicagdes em rede formam a base para qualquer sistema deste tipo.

Para se aprofundar mais nestes conceitos de comunicac&o, verifique o capitulo 4 de STEEN
& TANENBAUM, 2012 (nhttp://feuc.bv3.digitalpages.com.br/users/publications/9788576051428/pages/69).

6.1. Protocolos em camadas

Devido a auséncia de memdria compartilhada, toda comunicacdo em sistemas distribuidos
é baseada no envio e recebimento de mensagens (de baixo nivel). Quando o processo A quer se
comunicar com o processo B, em primeiro lugar ele monta uma mensagem em seu proprio espaco
de endereco. Depois, executa uma chamada de sistema que faz com que o sistema operacional
envie a mensagem pela rede até B. Embora essa ideia basica pareca bem simples, para evitar caos,
A e B tém de concordar com o significado dos bits que s&o enviados. Se A enviar uma mensagem
codificado segundo o codigo de caracteres EBCDIC da IBM e B estiver esperando em ASCII, a
comunicagdo nao sera 6tima.

Vaérios acordos diferentes sdo necessarios. Quantos volts devem ser usados para sinalizar um
bit 0, e quantos para sinalizar um bit 1? Como o receptor sabe que € o ultimo bit da mensagem? Como ele
pode detectar se a mensagem foi danificada ou perdida e o que deve fazer se descobrir que isso aconteceu?
Qual o comprimeiro dos nimeros, cadeias e outros itens de dados, e como eles sao representados? Em
resumo, sao necessarios acordos em uma variedade de niveis que vdo de detalhes de baixo nivel
de transmiss&o de bits a detalhes de alto nivel sobre como a informag&o deve ser expressa.

Para ficar mais facil lidar com os varios niveis e questdes envolvidos em comunicacéo, a
International Organization Standardization (ISO) desenvolveu um modelo de referéncia que
identifica claramente os varios niveis envolvidos, da-lhes nomes padronizados e indica qual nivel
deve fazer tal servico. Esse modelo é denominado modelo de referéncia para interconexdo de
sistemas abertos (Open System Interconnection Reference Model) (TANENBAUM, 2009),
usualmente abreviado para ISO OSI ou, as vezes apenas modelo OSI.

O modelo OSI é projetado

para permitir que sistemas abertos I I

se comuniquem. Um  sistema  agjcagao [ - Frolncio e N0 [~ 17
aberto ¢ 0 que esta preparado para N o Prokooclo de apiessniaolio - s,
se comunicar com qualquer outro Apresentago []J“‘ comsS R S ’1,,,1,,,\ 6
sistema aberto usando  regras sessto [ Ja--- Protocolo de sess&o = =
padronizadas que regem 0 = . > —y—
formato, o0 conteGdo e ©O  Tansporte | ja------rroeCORCENEMSPONE [T
significado das mensagens —1 Protocolo de rede —L—

. . Rede | |a------. Trolecclocerece » | 3
recebidas. Essas regras estdo —1— ‘y—
formalizadas no que denominamos Enlace | |« Fxpiacclo do enece » ]2
protocolos. Se um grupo de rioion [ L= Protocolo de camada fisica X n ; ]
computadores quiser se comunicar _— ‘ 1
por uma rede, todos eles tém de l
concordar com os protocolos que Rede
serdo utilizados. E feita uma Camadas, interface e protocolos no modelo OSI

distingéo entre dois tipos gerais de protocolos.

Com protocolos orientados a conexao, antes de trocar dados, o remetente e o receptor
primeiro estabelecem explicitamente uma conexao e possivelmente negociam o protocolo que
usardo. Apods concluirem, devem liberar a conexdo. O telefone é um sistema de comunicacéo
orientado a conexdo. Quando o protocolo é sem conexdo, ndo é preciso estabelecer nada
antecipadamente. O remetente apenas transmite a primeira mensagem quando estiver pronta. Um
exemplo de comunicacdo sem conexdo € colocar uma carta em uma caixa de correio. Em
computadores, ambos os tipos de comunicacdo sao comuns.

No modelo OSI, a comunicagdo é dividida em até 7 niveis ou camadas, como mostra a figura.
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Cada camada lida com um aspecto especifico da comuicacdo. Desse modo, o problema
pode ser dividido em porcdes gerenciaveis, e cada uma delas pode ser resolvida
independentemente das outras. Cada camada fornece uma interface para a camada que esta acima
dela. A interface consiste em um conjunto de operacfes que, juntas, definem o servico que a
camada esta preparada para oferecer a seus usuarios.

Quando o processo A na maquina 1 quer se comunicar com 0 processo B na maquina 2,
ele constroi uma mensagem e passa essa mensagem para a camada de aplicacdo em sua prépria
maquina. Em seguida, o software de camada de aplicacdo adiciona um cabecalho a frente da
mensagem e passa a mensagem resultante para a camada de apresentacdo por meio da interface
entre as camadas 6 e 7. Por sua vez, a camada de apresentacdo adiciona seu proprio cabegalho e
passa o resultado para a camada de sessdo, e assim por diante.

Algumas camadas ndo se limitam a adicionar um cabecalho a frente da mensagem,
adicionam também um trailer ao final. Quando a mensagem chega ao nivel mais baixo, a camada
fisica transmite a mensagem (cujo aspecto poderia estar parecido com o mostrado a seguir)
colocando-o0 no meio fisico de transmissao.

r— Cabecalho da camada de enlace
~— Cabecalho da camada de rede
— Cabecalho da camada de transporte
Cabecalho da camada de sesséo

— Cabecgalho da camada de apresentagéo
f Cabecalho da camada de aplicagao

R mo |
I Mensagem ] Trailer da camada de enlace

Bits que realmente aparecem na rede

Mensagem tipica tal como aparece na rede

Quando a mensagem chega a maquina 2, ela é passada para cima e cada camada retira e
examina seu proprio cabecalho. Por fim, a mensagem chega ao receptor, o procesos B, que pode
respondé-la usando o caminho inverso. A informacédo contida no cabecalho da camada n é usada
para o protocolo da camada n.

Como dito anteriormente, dispor de facilidades poderosas e flexiveis para comunicagéo
entre processos € essencial para qualquer sistema distribuido. Em aplicac@es tradicionais de rede,
a comunicacgdo costuma ser baseada nas primitivas de troca de mensagem de baixo nivel oferecidas
pela camada de transporte. Uma questdo importante em sistema middleware € oferecer um nivel
mais alto de abstracdo que facilitara expressar comunicacao entre processos mais do que o suporte
oferecido pela interface com a camada de transporte.

Uma das abstracbes mais amplamente utilizadas ¢ a chamada de procedimento remoto
(RPC). A esséncia de uma RPC é que um servico é implementado por meio de um procedimento
cujo corpo é executado em um servidor. O cliente recebe apenas a assinatura do procedimento, isto
¢, 0 nome do procedimento junto com seus parametros. Quando o cliente chama o procedimento a
implementacédo do lado do cliente, denominada apéndice, fica encarregada de embrulhar os valores
dos parametros em uma mensagem e envia-la ao servidor. Este chama o procedimento propriamente
dito e retorna os resultados, mais uma vez em uma mensagem. O apéndice do cliente extrai os valores
do resultado da mensagem de retorno e a passa de volta a aplicacao cliente chamador.

RPCs oferecem facilidades de comunicacao sincrona, pelas quais um cliente € blogueado
até que o servidor tenha enviado uma resposta. Embora existam varia¢fes de qualquer um dos
mecanismos pelos quais esse modelo sincrono estrito € amenizado, ocorre que 0s modelos de uso
geral de alto nivel orientados a mensagens muitas vezes sdo mais convenientes.

Em modelos orientados a mensagem, as questdes giram em torno de se uma comunicacao
€ ou ndo persistente e se uma comunicacdo é ou ndo sincrona. A esséncia da comunicacao
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persistente € que uma mensagem apresentada para transmissdo € armazenada pelo sistema de
comunicacdo pelo tempo que for necessario para entregé-la. Em outras palavras, nem o remetente
nem o receptor precisam estar ligados e funcionando para que a transmissdo da mensagem ocorra.
Em comunicagdo transiente, nenhuma facilidade de armazenamento é oferecida, de modo que o
receptor deve estar preparado para aceitar a mensagem quando ela for enviada,

Em comunicacdo assincrona, o remetente tem permissao de continuar imediatamente apds
a mensagem ter sido apresentada para transmissao, possivelmente antes mesmo de ela ter sido
enviada. Em comunicagdo sincrona, o remetente é bloqueado no minimo até que uma mensagem
seja recebida. Alternativamente, o remetente pode ser bloqueado até ocorrer a entrega da
mensagem ou mesmo até que o receptor tenha respondido, como acontece com as RPCs.

Modelos de middleware orientado a mensagem em geral oferecem comunicacao assincrona
persistente e sdo usados onde RPCs néo sdo adequadas. Esses sistemas costumam ser utilizados
para ajudar a integracdo de conjuntos de bancos de dados a sistemas de informacgdes de grande
escala. Entre outras aplicagOes estdo e-mail e fluxo de trabalho.

Uma forma muito diferente de comunicacao é a comunicacdo por fluxos, na qual a questéo
é se duas mensagens sucessivas tém ou ndo uma relacao temporal. Em fluxos continuos de dados,
um atraso fim-a-fim méaximo é especificado para cada mensagem. Além disso, também é requerido
gue as mensagens sejam enviadas sujeitas a um atraso fim-a-fim minimo. Exemplos tipicos desses
fluxos continuos de dados sdo os fluxos de audio e video. Em geral, é dificil especificar e
implementar quais séo, exatamentem as relaces temporais ou 0 que se espera do subsistema de
comunicacdo subjacente em termos de qualidade de servico. Um fator complicador é o papel da
variancia do atraso. Ainda que desempenho médio seja aceitavel, variagcdes substanciais no tempo
de entrega podem resultar em desempenho inaceitavel.

Por fim, uma importante classe de protocolos de comunicagdo em sistema distribuidos é o
multicasting. A ideia béasica é disseminar informac6es de um remetente para varios receptores.

6.2. Multicasting

Em comunicacgdes tradicionais envolvendo varios pontos simultaneamente, para cada
pacote do host de origem € feita uma replicacdo para o nimero de hosts destinos, e cada pacote é
enviado para seu destino separadamente. Este modelo imp&e uma limitacdo no numero de
maquinas que poderiam estar envolvidas na comunicacdo, pois o trafego gerado na rede e as
necessidades computacionais do host de origem — que gera copias de cada pacote — aumentam
linearmente com o numero de hosts destinos envolvidos.

A figura a seguir exemplifica uma transmissao tradicional. No exemplo, um pacote deve
ser enviado para os hosts destinos A, B e C. Ele é replicado no host de origem e trés cdpias sao
enviadas, consumindo maior desempenho no host X e maior largura de banda na rede, mesmo que
alguns dos segmentos de rede sejam comuns aos trés.

Host A

Host X DA

Host B
Os
|:| C Internet I:l
—> L D Host C
—»
O e

Transmissdo com replicagdo do datagrama?.

Existem, porém, tecnologias que tratam estas limitacBes, sendo chamadas solucdes
escalares de rede. O uso da difusdo seletiva IP é uma destas solucfes. Utilizando difuséo seletiva,

! Pacote, trama ou datagrama é uma estrutura unitaria de transmissdo de dados ou uma sequéncia de dados
transmitida por uma rede ou linha de comunicacdo que utilize a comutacdo de pacotes. A informacdo a transmitir
geralmente é quebrada em inimeros pacotes e entdo transmitida.
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apenas uma copia de cada pacote é enviada por enlace, sendo copiada apenas quando houver um
brago na arvore logica dos destinos. A utilizacdo de difusdo seletiva fornece um ganho de
processamento de CPU e de largura de banda, quando varios sites estdo envolvidos

simultaneamente, conforme mostrado a seguir. )
Host A

Host X Ijala ]
fZJlUPO Participante de Z Host B
I:I Internet D
D R1 Participante de Z
— | 5 ]
I:I Host C

Participante de Z

Transmissdo sem replicacdo do datagrama

Na figura anterior, o host X ndo mais replica os datagramas para cada host destino,
participante do grupo Z (A, B e C). Este envia apenas uma copia possuindo o endereco classe D
do grupo. O trafego sobre o enlace L1 permanece sempre 0 mesmo, independentemente do nimero
de participantes do grupo. O datagrama sera replicado apenas quando houver destinos separados.
Neste caso o datagrama seré replicado no Gltimo roteador que suporte difusdo seletiva comum aos
dois caminhos. Os roteadores de difusdo seletiva que sdo responsaveis por replicar os datagramas
estdo representados por R1 e R2.

7. CONCEITOS DE MIDDLEWARE

O termo middleware caracteriza uma camada de software que possibilita comunicacéo
entre aplicacOes distribuidas - tendo por objetivo diminuir a complexidade e heterogeneidade dos
diversos sistemas existentes -, provendo servi¢os que realizam a comunicagao entre esta categoria
de aplicacbes de forma transparente as mesmas. A adaptacdo entre sistemas heterogéneos é
necessaria, por exemplo, quando um sistema atual deve interoperar com sistemas obsoletos ou
com diferentes empresas. Um middleware é dividido em componentes do ambiente de
programacdo e do ambiente de execucéo.

A figura ao lado ilustra o processo Modelo de Interacao

de  comunicacdo  entre  aplicagdes
distribuidas através de um middleware. @ processo 2
Todo 0 processo € transparente para as

aplicacdes, e a heterogeneidade existente é I v X *

tratada também pelo middleware. L repy I
Inicialmente, um middleware tinha a : .

funcdo basica de unir os componentes de il request S ihicdleware

um programa distribuido, ditando a maneira Rede Rede

pela qual estes componentes interoperavam. S0 0

Atualmente, sua funcdo € integrar

aplicacies completas entre e dentro de [ Hardware | ——f HOrdware

organizagoes. Comunicacao atraves de middleware

No que se refere & integracdo entre aplicagcdes escritas em diferentes linguagens de
programacéo, poucos middlewares suportam esta caracteristica. Um bom exemplo de integracdo
entre diferentes linguagens € o Commom Object Request Broker Architecture (CORBA), pois neste
middleware é possivel fazer o mapeamento de uma Interface Definition Language (IDL) em
muitas linguagens de programacao.

Um ponto importante na utilizagéo e funcionalidade dos middlewares é a sua padronizacéo,
0 que causa problemas relacionados a integracdo, facilidade de uso e gerenciamento. A
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padronizacéo, entretanto, é importante para auxiliar os consumidores a selecionarem middlewares
baseados em qualidade.

Duas caracteristicas importantes na construcdo de um middleware sdo sua flexibilidade e
performance. Porém, estes dois pontos sdo mutuamente exclusivos, ja& que o alto nivel de
flexibilidade acaba impedindo um alto nivel de performance, sendo o ideal um balanceamento
entre os dois.

Outro ponto a ser destacado na utilizacdo dos middlewares é a reducdo na complexidade
do sistema, pois, ao utilizar um middleware, o sistema tera sua complexidade reduzida, sendo que
este € um dos objetivos principais na utilizacdo desta camada intermediéria.

Atualmente, o principal desafio enfrentado pelo middleware é a facilitagdo da integracdo
entre aplicacdes para Internet. Assim como a integracdo entre consumidores e a Internet esta
acontecendo a cada dia que passa, é importante que haja integracdo entre aplicaces via este
mesmo meio de acesso, vencendo, assim, as limitacdes dos browsers no que se refere ao modelo
de aplicacgdes de duas camadas.

7.1. Servicos do Middleware

O servico oferecido pelo middleware € um servico de proposito geral, situado entre
plataformas (servigcos de baixo nivel) e aplicacdes, sendo caracterizado pelas APIs (Application
Programmer Interface) e pelos protocolos que suporta.

Devido as propriedades dos componentes de um middleware, seus servicos ndo sdo
dependentes de plataforma ou aplicacao, sendo genéricos entre as diversas aplicagdes dos diversos
fabricantes, suportando interfaces e protocolos padrdes.

Para que seja considerado um middleware, o servico oferecido deve atender as
necessidades de uma gama de aplicacdes de um determinado dominio, ndo se concentrando apenas
em servicos fornecidos para uma aplicacdo especifica, além de ter implementacdo independente
de plataforma. Esta independéncia de plataforma é conseguida no momento da implementacdo dos
servicos, quando se busca atingir a portabilidade, o que significa que o middleware podera ser
transferido para outra plataforma com o minimo esforco.

Um servico fornecido por um middleware deve dar suporte a pelo menos uma API padréo,
sendo considerado transparente em relacdo a esta APl se puder ser acessado por ela sem a
modifica-la. Porém, o que se encontra sdo servigos implementados sobre API’s proprietarias ou
protocolos que ainda ndo foram oficialmente publicados, fato que dificulta a padronizacdo entre
os diferentes vendedores. Os middlewares comumente fornecem os seguintes servigos:

e Gerenciamento de Apresentacdo: Gerenciamento de formularios, gréficos,

impressora e hipermidia.

e Computacdo: Ordenacgdo, dispositivos matematicos, servicos internacionalizaveis,
conversores de dados e servigo de tempo.

e Gerenciamento de informacdo: Servidor de diretérios, gerenciador de log,
gerenciador de arquivos.

e Comunicacdo: Mensagens Peer-to-Peer, chamada remota de procedimento, fila de
mensagens, mensagem eletrénica e exportacao eletrénica de dados.

e Controle: Gerenciamento de transacdes, de threads.

e Gerenciamento do Sistema: Servico de notificacdo de eventos, servi¢o de contas,
gerenciamento de configuracdo, detector de falhas.

e Sistema de entrega: Um padrdo proposto é o Java Virtual Machine (JVM) para o
sistema de entrega. Outro exemplo é o Remote Procedure Call (RPC).

e Comunicagdo entre processos: E o coragdo do middleware. Como exemplo pode-se
citar o Object Request Broker (ORB) do CORBA, que tem por objetivo a integracao
entre aplicag0es remotas.

e Interface com o usuario: Como exemplo tem-se 0 HTML, e os formatos multimidia
aceitos pela Internet.

e Em direcdo de uma utilizacdo mais universal de middlewares comuns: Os esforcos
para a criacdo de middleware estdo centrados, atualmente, em solucgdes proprietarias e
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direcionadas a algum interesse. Os resultados disso ainda sdo funcionalidades caras e
proibitivas. Uma das razbes pelas quais o reuso ainda é utilizado € a facilidade de
agrupar solucGes direcionadas, que permanece invisivel a todos menos ao
desenvolvedor. Uma solugdo para este problema é a conscientizacdo dos programadores
em relacdo ao custo do ciclo de vida de desenvolvimento que esta por tras da
interconexdo de componentes individuais.

e Solucdes comuns suportando tanto variabilidade quanto controle: Os sistemas
tendem a trabalhar de uma maneira adequada se tiverem todos 0s recursos necessarios
para o seu correto funcionamento. Ha pouca ou nenhuma flexibilidade em seus
comportamentos. O que é necessario, entdo, € uma reconfiguracdo do sistema em
relacdo aos recursos disponiveis a eles, que tem dois focos: o comportamento individual
e 0 agregado.

Aplicagdo Aplicacdo

O middleware torna

a aplicagdo distribuida

APT programavel. APT
Middleware - "._“. Middleware

‘ > I’.-' I.' ‘ , ‘ ,

If 1||||. !‘ “-,. O 50 torna o ; 1‘1‘ f 1I||i

APT hardware usavel. APT
s0 S 4 . s0

L S,
I If.'omun I I Pr'ﬂ'l: I I armaz. | I C‘Umuﬂ I I pr'm: I I armaz. |
Rede

Contexto do middleware

A figura anterior ilustra o contexto do middleware na comunicacdo entre aplicacGes
distribuidas e o sistema operacional. Um middleware utiliza API’s fornecidas pelo sistema
operacional (S.0) para que a comunicacdo distribuida seja facilitada. A responsabilidade do S.O é
apenas gerenciar o funcionamento do hardware.

Outros servicos incluidos sdo gerenciamento de qualidade de servico (QoS — Quality of
Service) e seguranga da informacéo. Apesar da integragéo entre QoS e middleware ser importante,
€ necessario que haja uma padronizacdo para que este procedimento possa ser realizado.

7.2. Classificacao dos Middlewares

A utilizacdo de middlewares nédo é transparente ao desenvolvedor. Alguns fatores indicam
esta falta de transparéncia:

e A comunicacdo entre objetos distribuidos € lenta se comparada a comunicagdo entre
objetos locais;

e A ativacdo e desativacdo de componentes gera a necessidade da implementacdo de
persisténcia destes componentes;

e Os componentes devem ser desenvolvidos de maneira que possam lidar com as interagdes
concorrentes que ocorrem em componentes distribuidos;

e Os componentes podem escolher entre as primitivas de sincronizacdo que séo oferecidas
pelo middleware e a necessidade da exploragéo correta destas.

Segundo TALARIAN apud MACIEL e ASSIS (2004), os middlewares sdo classificados
nas seguintes categorias:
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Monitor de Processamento de Transacéao:
Prové um ambiente completo para aplicacdes
de transacdo que acessam banco de dados
relacionais. O overhead de comunicacgdo
neste modelo fica reduzido ao minimo
devido a troca de mensagens se basear em
simples request/reply. Vemos o Modelo de
interacdo do middleware orientado a
transacéo.

Modelo de

Interacio ED:I

Remote Procedure Call (RPC): Uma das
primeiras formas de comunicagdo entre
processos remotos, operando em baixo nivel.
N&o se aplicam bem a aplica¢Oes grandes e
em tempo real. Ao lado vemos o Modelo de
interacdo do middleware RPC.

Object Request Broker (ORB): Pode ser
considerado um RPC orientado a objetos.
Existem dois concorrentes: CORBA, da
Object Management Group (OMG), e
DCOM, da Microsoft. A lado temos o
Modelo de interagdo do middleware
orientado a objetos.

Modelo de Interacdo

=
,

3

Homegrown Middleware: Este tipo de middleware se destina a aplicagGes especificas, ou
seja, que sao feitas para resolver um problema especifico. Sua constante atualizacdo e
personalizag&o o tornam caro e com flexibilidade afetadas.
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e Orientado a mensagem (MOM): Funciona Medelo de Interacio
com base na troca de mensagens entre

programas de maneira assincrona. Ao lado
temos o Modelo de interacdo do middleware

orientado a mensagem.

Fila

e Servico de mensagem Java (JMS): Especifica um conjunto de interfaces pelas quais
programas em Java podem acessar softwares orientados a mensagem.

7.3. Tipos de middleware

Alguns tipos de middleware que serdo descritos abaixo sdo: reflexivo, adaptativo e
Distributed Object Computing (DOC).

7.3.1. Middleware Reflexivo

Um reflective middleware utiliza o conceito de refletividade computacional, ou seja, uma
aplicacdo pode acessar algumas partes do estado do sistema logo abaixo e modifica-lo
dinamicamente, modificando, entdo, sua propria semantica.

O uso da refletividade de maneira indisciplinada pode resultar em quebras inesperadas do
sistema, principalmente se a modificacdo resulta em mudancas incompativeis para uma
determinada parte da aplicagéo.

Segundo ROMAN apud MACIEL e ASSIS (2004), um middleware reflexivo explora o
protocolo meta-objeto de Gregory Kiczales, combinado as ideias de refletividade computacional
e orientacao a objetos, sendo dividido em base-level e metalevel.

A ideia base do base-level € atingir a funcionalidade das aplicacdes, enquanto que o
metalevel designa colecdes de componentes que constituem a arquitetura interna da plataforma do
middleware. A propriedade refletiva permite que o comportamento destes objetos seja monitorado,
possibilitando mudancas no comportamento do middleware.

A aplicabilidade de um middleware reflexivo se concentra em aplicagdes de computacao
onipresente em tempo real, visto que a propria natureza deste tipo de aplicacao difere em relacao
a das ja existentes. A flexibilidade introduzida por um middleware reflexivo é capaz de suprir as
necessidades da computacdo onipresente, caracteristica essa ndo existente em plataformas de
middleware convencionais, por serem grandes e inflexiveis.

O middleware reflexivo é implementado como um conjunto de componentes colaborativos
que podem ser configurados ou reconfigurados pela aplicacdo, tendo sua interface imutavel e
podendo suportar aplicagdes desenvolvidas para middlewares tradicionais.

A importancia dos metadados e do uso da refletividade na estrutura do middleware é que
estes armazenam informagdes sobre o estado das aplicacOes que estédo rodando sobre o middleware,
de maneira que cada aplicacéo especifica possui um perfil proprio, o qual, ao ser modificado, atingira
a propria aplicacdo e o comportamento do middleware. De maneira mais direta, a funcdo dos
metadados € ditar ao middleware o seu comportamento quando uma determinada acao for executada,
enquanto que a refletividade € utilizada para armazenar perfis especificos para cada aplicacao.
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7.3.2. Middleware Adaptativo

O objetivo desta categoria de middleware é ser dinamicamente personalizavel, o que

possibilita as aplicagdes moveis a flexibilidade necessaria.

Segundo YAU apud MACIEL e ASSIS (2004), apesar da natureza da adaptacdo de

aplicacdes ser especifica por aplicacdo, cabe ao middleware prover um framework flexivel para o
desenvolvimento de aplicacfes adaptativas e sensiveis ao contexto. O middleware adaptativo deve
ser reconfiguravel, permitindo que novos servigos sejam acoplados. Esta categoria de middleware
deve ter as seguintes caracteristicas:

Suporte a aplica¢Ges sensiveis ao contexto e adaptativas: Facilita na construcdo de
aplicacdes adaptativas e sensiveis ao contexto por um middleware.

Suporte em tempo de execucdo de comunicacbes ad hoc entre as aplicacOes:
Considerando que o custo da comunicacdo em ambientes sem fio € maior que o custo da
computacdo neste mesmo ambiente, cabe ao middleware utilizar de maneira inteligente o
recurso da comunicacao baseado no contexto e nas necessidades reais das aplicacdes.
Servicos adaptativos especificos da aplicacdo: Além dos servicos disponibilizados pelo
middleware, uma aplicacdo pode ter servicos especificos, que envolvem seguranca e
gerenciamento de grupo.

Interoperabilidade com middleware de outros dominios: Com o objetivo de fornecer a
interoperabilidade necesséria com middlewares de outros dominios, o middleware
adaptativo deve ter suporte a interoperabilidade, o que permite que aplicacdes moveis se
comuniquem com as aplicacGes ja existentes sem muito esforco.

7.3.3. Distributed Object Computing Middleware (DOC)

Este tipo de middleware se destina a aplicac@es distribuidas, e, como em um protocolo de

rede que se divide em multiplas camadas, também possui uma arquitetura decomposta em camadas
que sao, de acordo com SCHANTZ apud MACIEL e ASSIS (2004):

Host Infrastructure middleware: Encapsula a comunicacdo pertencente ao SO e 0
mecanismo de concorréncia, criando, entdo, componentes reusaveis da programacao
distribuida. Estes componentes, além de ajudar na encapsulacdo de individualidades do
sistema operacional, também auxilia na obtencédo de aplicacbes menos susceptiveis a erro
e com uma maior portabilidade entre plataformas diferentes. Alguns exemplos de
middlewares pertencentes a esta camada sdo: a maquina virtual Java da Sun (JVM), a
plataforma .NET da Microsoft para Web Services.

Distribution Middleware: Define modelos de programacdo de auto nivel dos quais as
API’s e os componentes podem automatizar e estender a capacidade de programacéo ja
existente no sistema operacional. Middlewares pertencentes a esta camada proporcionam
a construcdo de aplicacGes distribuidas como se fossem aplicacGes locais. Dentre estes
middlewares se encontram: CORBA, RMI, DCOM e SOAP.

Commom Middleware Services: Define servigos de alto nivel que podem ser utilizados
pelos programadores para a construcao de aplicagdes distribuidas. Estes servicos permitem
que o programador ndo se preocupe com a forma com que sua aplicacéo ird se comunicar
com sua parte distribuida, focando mais a légica desta aplicacdo. Exemplos destes servicos
séo: os servicos CORBA, Sun’s Enterprise Java Beans (EJB), .NET Web Services.
Domain-specific middleware services: S&o servicos especificos requeridos por
determinados dominios. Ao contrario das outras camadas do DOC, que provém
mecanismos de reuso e servigos horizontais, este tipo de servi¢co possui seu alvo no
mercado vertical. Os servigos oferecidos por esta camada possibilitam um maior
crescimento da qualidade do sistema e diminuem o esforgo e o ciclo de vida necessarios
para o desenvolvimento de determinadas aplicac6es distribuidas.

Os DOC middlewares provém algumas funcionalidades para o desenvolvimento de

aplicagdes distribuidas. Estas funcionalidades serdo apresentadas a seguir, segundo 0 mesmo autor.
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e [Foco na integracdo ao invés da programacao: A origem do middleware se da devido ao
problema em relacdo a integracdo e construcdo de partes separadas de uma determinada
aplicacdo. Middlewares distribuidos, a exemplo do CORBA e do Java RMI, possibilitam que
pedacos de aplicagBes sejam interconectados, independentemente da localizacéo e da tecnologia
utilizada. Estas funcionalidades permitem gque middlewares DOC reduzam os esforcos do ciclo
de vida do software por considerar experiéncias de desenvolvimento anteriores.

e Demanda para suporte fim-a-fim de QoS, ndo apenas componente QoS: A construcéo
de aplicacGes que utilizam QoS néo € uma tarefa facil, visto que ha uma necessidade de
implementar as propriedades ndo funcionais do QoS, tais quais laténcia previsivel,
throughput, escalabilidade, dependéncia, flexibilidade e recursos integrados entre e dentro
dos pedacos da aplicacdo. Existem duas premissas que vao de encontro ao suporte fim-a-
fim do QoS, que sdo os diferentes niveis de servigos possiveis e desejaveis, e 0 nivel do
servigo em uma propriedade deve ser coordenado para que o servigo desejado seja atingido.

e A viabilidade crescente dos sistemas abertos: a caracteristica distribuida permite que o0s
sistemas com este propdsito sejam mais abertos que os sistemas monoliticos, facilitando a
implementacdo de componentes a partir de uma mdultipla escolha e do conceito de
engenharia aberta.

e Crescente demanda por tecnologias divididas que tendem ao aumento da competicéo
global: o custo do ciclo de vida do desenvolvimento de softwares pode ser amenizado pela
consideracdo de conhecimento anterior e pela focalizacao no esforco para aumentar a qualidade
do software. Quando os desenvolvedores ndo precisam se preocupar com os detalhes de baixo
nivel, eles podem se concentrar nos detalhes especificos da aplicacdo que estdo desenvolvendo,
comao, por exemplo, gerenciamento de recursos distribuidos e dependéncia fim-a-fim.

e Cobertura da complexidade potencial para sistemas complexos da préxima geracao:
com a crescente complexidade dos sistemas distribuidos, fica dificil sustentar a integracéo e
composicao destes sem 0 uso continuo de pesquisas. O que pode acontecer € a consideracao
de um conhecimento falho, levando a resultados de alto risco a problemas comuns.

7.4. ConsideracdOes sobre o Middleware

Os objetivos principais de um middleware sdo a integracdo entre sistemas heterogéneos e
a intermediacdo entre as aplicacbes e o sistema operacional. Para que estes objetivos sejam
alcancados, um middleware deve fornecer servigcos que atendam ao dominio de aplicacGes para o
qual foi construido, sendo importante que este servico tenha sua base em uma das API’s ou
protocolos padrdes.

A facilidade de uso dos middlewares é outro fator importante na sua elaboracdo, o que
induz a criacdo de comandos intuitivos e aplicacBes com codigos faceis de entender para se
comunicar com a interface do middleware.

Muitos middlewares utilizam protocolos e API’s proprietarias para o seu funcionamento, o que
os limita para alguns ambientes. Codigos proprietarios sdo necessarios para resolver os problemas que
ndo sdo enderecados pela padronizagdo. Entdo, mesmo os vendedores que seguem a linha padrdo
necessitam colocar codigos proprietarios para que os problemas que nédo estejam no dominio padrdo
possam ser considerados, permitindo também a concorréncia entre os diversos vendedores.

Os componentes de um middleware estdo se tornando mais importantes que 0S Servigos
oferecidos pelo sistema operacional (S.O), pois 0s primeiros estdo substituindo as fungdes néo
distribuidas do S.O por funces distribuidas que utilizam redes. Por exemplo, as aplicaces dependem
mais no mecanismo de Remote Procedure Call (RPC) do que no nivel de transporte de mensagens.

Uma desvantagem dos middlewares se concentra justamente em sua capacidade de
amenizar a heterogeneidade, pois ele o faz adicionando uma falsa homogeneidade no sistema, o
que apenas retarda a colis@o entre os sistemas heterogéneos.

Os middlewares apresentam alguns desafios, que devem ser levados em consideragéo no
momento da sua construcao e utilizacdo. Dentre eles pode-se destacar flexibilidade, performance,
integracdo com a Web e entre middlewares e a computacao.
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8. REDES P2P

A definicdo do que é uma rede do tipo peer-to-peer (P2P), pode parecer obscura em um
primeiro momento. Contudo, € clara a distin¢éo entre o paradigma cliente-servidor e o paradigma
P2P. No primeiro existe uma clara distingdo entre a entidade que esta provendo um servico e 0
cliente que o esta consumindo. Por outro lado, ndo existe distingdo entre os elementos de uma rede
P2P, todos os nds possuem funcionalidades equivalentes.

Uma rede P2P ¢é formada por varios nés, e a comunicacao e troca de dados na rede é feita
diretamente entre 0s nos, ao invés de arbitrada por um no intermediério. Cada n6 em uma rede
P2P pode agir simultaneamente como cliente e servidor.

Em sistemas P2P, cada participante da rede ("par") torna disponivel uma parte de seus
recursos a0 mesmo tempo em que usa recursos disponibilizados por outros pares. Isto estabelece
um contraste com o modelo mais usual de comunicacdo em redes de comutagéo de pacotes (tais
como a Internet), que € o modelo cliente-servidor: nesse modelo, apenas os servidores fornecem
recursos, e os clientes apenas consomem recursos.

Sistemas e aplicacdes Peer-to-peer sdo sistemas distribuidos sem qualquer forma de
controle centralizado ou hierarquia organizacional, onde o software que esta sendo executado em
cada no é equivalente em funcionalidade. Tais sistemas também possuem muitos aspectos técnicos
interessantes como, auto-organizacdo, adaptabilidade e escalabilidade.

Embora a defini¢do exata de P2P seja discutivel, estes sistemas ndao possuem infraestrutura
centralizada, dedicada, mas ao invés dependem da participacdo voluntaria dos pares para contribuir
Com recursos com os quais a infraestrutura é construida.

A estrutura de aplicacdo P2P foi popularizada por aplicativos de compartilhamento de
arquivos, como o Napster. Este sistema era utilizado para a troca de arquivos, geralmente musica,
entre 0s seus usuarios tornando-se muito utilizado e conhecido em pouco tempo. No ano de 2001
0 Napster foi considerado a aplicagdo com maior crescimento na Web tendo sido transferido por
cerca de 50 milhdes de usuarios. O mesmao foi desenvolvido por uma companhia privada de mesmo
nome que foi processada pela industria fonogréfica devido ao fato de os usuérios do sistema o
utilizarem para a troca de musicas protegidas por direitos autorais sem a devida permissdo. Para
utilizar o Napster, 0s usuarios se registravam no sistema identificando os arquivos disponibilizados
pelos mesmos. Apoés isto, um outro usuario poderia consultar o servidor, ou cluster de servidores,
para encontrar e transferir um arquivo anteriormente compartilhado.

Com o encerramento das operacGes do Napster, seus usuarios e defensores comecaram a
utilizar um outro sistema, o Gnutella. Diferentemente do seu predecessor, este sistema nao
necessita de uma entidade central para a realizacdo das buscas dos arquivos possibilitando a
operacdo direta entre os usuarios. Desta forma, a indUstria da mdsica viu-se impossibilitada de
impedir o funcionamento do Gnutella, pois ndo se sabe quem sdo os individuos que estdo trocando
arquivos. Mesmo que se identifiqguem alguns usuarios que estejam infringindo a lei, a punigéo dos
mesmos ndo ird impedir o Napster
funcionamento da rede e
0 restante dos usuarios
continuard a permutar
masicas.

A figura ao lado
ilustra a diferenca basica
entre o funcionamento do
Napster e do Gnutella,
enquanto o primeiro possui
um servidor (mais
precisamente um cluster de
servidores) para responder
0s pedidos de busca, o e
ultimo realiza as buscas de @ Q  query

T Server -
forma distribuida pela rede. D file download

Gnutella

peer R  response
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Com o0 aumento da capacidade dos computadores e dos links de Internet domésticos, outros usos
de redes P2P existem, por exemplo para projetos de computacéo distribuida, para distribuicéo de fluxos
de midia em tempo real (streaming), telecomunicacdes (telefonia, videoconferéncia...) e outros.
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Modelos de rede P2P e cliente-servidor

O
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As redes P2P séo geralmente construidas sobre a camada de aplicacdo, formando uma
rede sobreposta. Essas redes sobrepostas sdo utilizadas para a descoberta de pares e indexacdo de
contetdo. Esse tipo de arquitetura confere uma vantagem as redes P2P em relagdo a outros
modelos de distribuicdo de contetdo: a rede P2P é abstrata (nivel de aplicacdo), e por isso fica
isolada da estrutura fisica da rede sobre a qual os protocolos P2P rodam.

Redes P2P podem ser classificadas como puras ou hibridas. As redes P2P puras ndo
carregam a nocao de cliente ou servidor, ou seja, ndo existem nos de infraestrutura, e cada par tem
um status igual na estrutura, funcionando ao mesmo tempo como cliente e servidor. Redes hibridas
permitem a existéncia de nos especiais, frequentemente chamados de supernds (supernodes).
Esses nos tipicamente tém mais recursos (especialmente banda) disponiveis.

O controle de conexdes e fluxo de informagc6es numa rede P2P pode ser distribuido ou
centralizado. No modelo distribuido, as informac6es de controle (indexacdo e descoberta de
pares) circulam entre 0s pares, assim como 0s dados; enquanto no modelo centralizado, existe um
no central responsavel pela indexacdo do conteldo e pelo gerenciamento do processo de troca de
dados, porém as trocas de dados sao feitas diretamente entre os pares e nao sdo regidas por nenhum
algoritmo em particular.

Em um sistema P2P, cada participante € um nd da rede sobreposta, ou seja, existe um
“enlace” entre cada dois nds que conhecem um ao outro: se um participante A conhece um
participante B da rede, entdo um “enlace” de rede sobreposta é formado com dire¢do de A para B.
Baseado em como os enlaces sdo formados, pode-se classificar os sistemas P2P em estruturados
ou ndo-estruturados.

Sistemas P2P estruturados sdo aqueles em que existe um protocolo que garante que cada
no possa rotear de forma eficiente uma busca por qualquer dado, mesmo que ele seja muito raro.
Para tal, é necessario que os nos e, em alguns casos, também os recursos, sejam organizados
segundo criterios e algoritmos especificos, 0 que leva a redes sobrepostas com propriedades
especiais. A maioria das redes deste tipo utiliza tabelas hash distribuidas.

Em sistemas P2P n&o-estruturados, a distribuicdo dos nos na rede é feita de forma
arbitraria. Redes ndo-estruturadas sdo construidas de forma mais simples, pois um né que queira
participar da rede pode comecar simplesmente copiando alguns links de outros participantes, e
entdo ir estabelecendo suas préprias conexdes ao longo do tempo. Uma desvantagem das redes
ndo-estruturadas em relacéo as redes estruturadas € que, as mensagens de busca de contetdo devem
inundar a rede, a fim de encontrar pares que estejam compartilhando os dados requisitados, o que
ocasiona picos de trafego de controle; além disso, as buscas podem as vezes nao ser resolvidas,
mesmo que existam na rede nds compartilhando os dados requisitados, com a probabilidade disso
acontecer sendo maior a medida que esses dados sejam mais raros.
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Uma tabela hash distribuida (DHT, Distributed Hash Table) funciona como uma tabela
hash tradicional, no sentido de que associa a cada valor (ex. n6 da rede) uma chave Unica. A
diferenca € que a tabela é, como o nome diz, distribuida entre os nds da rede sobreposta, ficando cada n6
responsavel por uma porcéo da tabela. Um algoritmo de DHT genérico implementa apenas uma funco,
busca (chave). Esta funcéo retorna o identificador do n6 responsavel pela chave. DHTSs sdo usadas para
tornar as buscas na rede P2P mais eficientes do que nos sistemas nao-estruturados.

Hoje, muitos dos programas P2P mais populares (eMule, BitTorrent, Gnutella) usam
métodos baseados em DHT paralelamente a suas redes ndo-estruturadas originais para descoberta
de pares, a fim de aumentar a eficiéncia da rede.

8.1. Classificando redes P2P

Conforme demonstrado por OLIVEIRA e ROCHA (2003), agora apresentaremos dois
tipos de classificacdo para redes P2P.

8.1.1. Primeira Classificacao

e Modelo Centralizado
No modelo centralizado, uma unidade central (Servidor ou conjunto de servidores) contém
os identificadores de todos os participantes da rede P2P. Desta forma, estabelece-se um modelo
cliente servidor entre cada peer (nd) da rede e o servidor P2P. Exemplo: Napster.

e Modelo Descentralizado
No modelo descentralizado ndo existe uma coordenacdo central (servidor). Neste modelo,
rede P2P é dita completamente distribuida. Exemplos: Gnutella, Freenet.

e Modelo Hierarquico
Este modelo envolve, basicamente, a mistura dos modelos centralizado e descentralizado.
Para tanto, sdo introduzidos na rede P2P os chamados supernds (supernodes ou superpeers).
Exemplos: KaZaA, Morpheus.

8.1.2. Segunda Classificacao

e CIA (Centralized Indexing Architecture)

Uma rede peer-to-peer com uma arquitetura CIA € aquela que contém um servidor central
ou um cluster de servidores que é responsavel por responder os pedidos de busca e realizar todas
as tarefas de manutencéo da infraestrutura.

O exemplo mais comum de uma rede deste tipo € o sistema Napster. Em redes do tipo CIA,
existe um ponto central que se estiver inoperante, a rede ndo funciona. Redes deste tipo ndo sdo
verdadeiramente peer-to-peer, porque além de existir um ponto Unico de falha, apenas a
transferéncia de arquivos € feita de forma distribuida. O mecanismo de buscas e a manutencdo da
infraestrutura séo realizados de forma centralizada, conforme o paradigma cliente/servidor.

e DIFA (Distributed Indexing with Flooding Architecture)

Esta arquitetura, assim como também a DIHA, é caracterizada pela completa
descentralizacdo de seu funcionamento. Os mecanismos de busca e manutencéo da infraestrutura
estdo distribuidos pela rede. Neste tipo de sistema, cada nd é responsavel por manter a listagem
dos seus proprios arquivos, e responder quando receber uma busca para um arquivo que seja uma
resposta valida para a busca em questdo. Para isto, é utilizado o mecanismo de "flooding™ ou
inundag&o. A rede deste tipo mais conhecida e estudada é a rede Gnutella.

As redes deste tipo possuem uma limitacdo muito grande que esta ligado ao fato de seu
mecanismo de busca utilizar o mecanismo de inundacdo. Para que uma rede ndo fique saturada
com a repeti¢do infinita do flooding de mensagens, estas mensagens possuem um ndmero maximo
de nos que a mesma pode atravessar. Isto possui uma séria implicacdo, mesmo que um arquivo
exista no sistema e que o nd que o contenha esteja on-line, uma busca para este arquivo pode
falhar. Contudo, embora completamente descentralizadas, estas redes possuem deficiéncias sérias
na performance.
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e DIHA (Distributed Indexing with Hashing Architecture)

Esta arquitetura também possui uma caracteristica totalmente descentralizada. A principal
diferenca entre as redes DIFA e DIHA esta no mecanismo de busca. Nos sistemas com inundagéo,
cada peer é responsavel pelo espaco de indices relativo aos arquivos que ele proprio contém. A
arquitetura DIHA muda este conceito, cada né é responsavel por um subconjunto do espaco total
de indices. Quando o0 no entra na rede, este recebe um espaco do conjunto dos indices dos arquivos,
ao sair da rede a mesma devera designar estes indices para outro né. As buscas ndo sao difundidas
na rede sem direcdo como no flooding, ao inveés disto séo direcionadas para 0 né correto que é o
responsavel pelo respectivo indice dentro do espaco de indices. Os protocolos que implementam
este tipo de arquitetura sdo bem mais complexos, existem poucos estudos sobre a utilizacdo dos
mesmos.

9. VIRTUALIZAGAO

As méquinas virtuais (Virtual Machines — VM) foram idealizadas e introduzidas nas
décadas de 50 e 60, com a finalidade de permitir o time-sharing? de equipamentos que eram muito
caros e ficavam, por vezes, ociosos por muito tempo. A principal proposta do compartilhamento
de hardware era prover a maxima utilizacdo dos equipamentos Mainframe da IBM de forma
segura, conseguindo assim aperfeicoar o uso do hardware entre varios usuarios.

Virtualizacdo é uma tecnologia que faz um computador fisico funcionar como se fosse mais
computadores onde cada computador “virtualizado” possui a mesma arquitetura basica como se
fosse um computador fisico. Existem varias maneiras de se fazer isso, e cada um tem os seus pros
e contras (MARSHALL, 2006).

E a simulacdo de uma plataforma de hardware, sistema operacional, dispositivo de
armazenamento ou recursos de rede. Consiste em
uma técnica de separar aplicacdo e sistema
operacional dos componentes fisicos.

Por exemplo, uma maquina virtual possui
aplicacdo e sistema operacional como um servidor
fisico, mas estes ndo estdo vinculados ao software e
pode ser disponibilizado onde for mais conveniente. % > B a@ S

Uma aplicacdo deve ser executada em um R

sistema operacional em um determinado software. —
Com virtualizacdo de aplicacdo ou apresentacdo, & % 2
estas aplicacbes podem rodar em um servidor ou ‘ ‘

ambiente centralizado e ser deportada para outros
sistemas operacionais e hardwares.
Cada vez mais empresas estdo buscando formas de reduzir os custos e complexidade com
0 ambiente de TI. A virtualizacdo se tornou componente chave para o desenvolvimento de uma
estratégia eficiente na busca destes objetivos.
Dentre os desafios enfrentados nos datacenters podemos destacar:
e Datacenters atingiram a capacidade maxima;
e Servidores subutilizados;
e Gerenciamento e Seguranca complexa dos servidores;
e Problemas de compatibilidade de aplicacdes.

Operating System Operating System

De acordo com MOREIRA (2006) o problema de se utilizar um servidor para rodar cada
servico € que ele aproveita mal os recursos das maquinas, em média, os servidores utilizam
somente de 5% a 10% da sua capacidade. Com o objetivo de reduzir os custos de administracéo e
manutencdo e centralizar o trabalho dos gerentes de tecnologia, as empresas apostaram em um novo
conceito: utilizar equipamentos mais robustos, com mais recursos de processamento e espago em disco,
para hospedar as diversas aplicagdes da companhia, pratica batizada de consolidagao de servidores.

2 Capacidade de multiplos usuarios compartilharem recursos computacionais de uma Unica origem.
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Para MARSHALL (2006), virtualizacdo € um conceito que permite dividir ou partilhar os
recursos de um computador por varios ambientes simultaneamente. Esses ambientes podem
interoperar mesmo sem conhecer uns aos outros. Um Gnico ambiente pode, ou ndo, saber o que
esta sendo executado em um ambiente virtual. Esses ambientes sdo mais comumente conhecidos
como maquinas virtuais (VMs). VM sera quase sempre um local onde esta instalado um sistema
operacional (por exemplo, Linux, Windows etc.) e sdo conhecidos como sistemas operacionais do
cliente. Instrucbes para uma VM é geralmente transmitida diretamente para o hardware fisico
permitindo que o ambiente funcione mais rapido e eficiente do que uma emulacio®.

A criacdo de maquinas virtuais é o que possibilita que diversos Sistemas Operacionais
rodem simultaneamente em um mesmo equipamento fisico. Uma maquina virtual € “virtualmente”
igual a uma maquina fisica, ou seja, ela tem BIOS, processo de boot, dispositivos, tais como,
discos, placas de rede, memdria, placas de video e assim por diante.

Para que seja possivel criar uma maquina virtual, precisamos de um software que
proporcione uma camada de virtualizacdo, também conhecido como hypervisor. Ele ¢ um
componente critico para a implantacdo de um projeto de virtualizacdo, independente da tecnologia
utilizada, sdo também conhecidos como ferramentas de gerenciamento. O hypervisor gerencia o
ambiente virtual devem gerenciar tanto o ambiente fisico como o virtual, assim como sistema
operacional e aplicacdes. S&o distintas para cada tipo de virtualizacdo que se deseja aplicar.

Existem basicamente dois tipos hoje no mercado. Aqueles que vocé instala sobre um
sistema operacional (Windows ou Linux), e aqueles que possuem um kernel préprio e sdo
instalados diretamente no hardware (bare-metal).

Os principais aplicativos de virtualizagdo que sdo instalados sobre um SO sédo 0 VMWare
Server, O Microsoft Virtual Server e o Citrix XenServer Express. Todos sdo free. Como sistemas
de virtualizagdo bare-metal existem o VMWare ESX Server (VM-Ware Infrastructure), Citrix
XenServer Enteprise Edition e o Oracle VM.

9.1. Tipos de Virtualizacao

Quando se pensa ou se ouve falar em virtualizacdo, logo pode nos vir a cabeca um
computador com varios “computadores” com sistemas operacionais rodando neles, porém se
pensamos desta forma, nos remetemos a apenas um dos tipos existentes de virtualizacdo. A seguir
veremos diversas variagdes deste conceito.

e Virtualizacdo de servidor: Técnica de execucdo de um ou mais servidores virtuais
sobre um servidor fisico; permite maior densidade de utilizacao de recursos (hardware,
espago etc.), enquanto permite que isolamento e seguranga sejam mantidos.

e Virtualizacdo de aplicacdo: Permite executar aplicacbes em um ambiente
virtualizado no desktop do usuario, isolando a aplicacdo do Sistema Operacional; isso
é possivel através do encapsulamento da aplicacdo no ambiente virtual - quando a
solucdo completa de virtualizacdo de aplicacdes é implantada, é possivel distribuir
aplicacOes de um servidor central.

e Virtualizacédo de desktop: Consiste na execucdo de multiplos sistemas operacionais
em uma Unica workstation e permitindo que uma aplicacdo de linha de negdcio seja
executada em um sistema operacional ndo compativel.

e Virtualizagdo de apresentacdo: Permite executar e manter o armazenamento das
aplicacdes em servidores centralizados, enquanto prové uma interface familiar para o
usuario em sua estacao.

e Virtualizagdo de perfil: Os usuarios podem ter os seus documentos e perfil separados
de uma méaquina especifica, o que permite a facil movimentacdo do usuario para novas
estacOes em caso de roubo ou quebra de equipamento.

3 Conceito que permite um ambiente agir como se fosse outro ambiente. As instrugdes sdo interpretadas a
partir do ambiente onde estdo sendo executadas as instrugdes reais. A emulagdo tem baixo desempenho quando
comparado a virtualizagdo devido a sobrecarga do interpretador.
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9.1.1. Virtualizacéo de Servidores

Com o aumento da quantidade de informacgdes das empresas também ha um aumento na
quantidade de servidores e por consequéncia aumento de custos com gerenciamento, energia
elétrica e aumento de complexidade do ambiente.

Para resolver esses problemas a virtualizagdo de servidores oferece uma otimizacdo da
infraestrutura de TI. Esta otimizacéo leva a consolidagéo e contencdo de servidores. Com a criacdo
de uma infraestrutura virtual, podemos colocar “N” servidores virtuais em um mesmo servidor fisico,
aumentando a eficiéncia energética destes equipamentos e diminuindo a complexidade do ambiente.
Este “N”, em ambientes de produgdo, chega facilmente a 15 ou 20 (FARIAS apud MODA, 2009).

Algumas vantagens na reducéo de 15 ou mais vezes 0 nimero de servidores da sua empresa
acarreta em: Reducdo do espaco fisico necessario para armazené-los; Reducdo do consumo de
energia dos equipamentos; Reducéo da dissipacéo de calor e consequentemente da necessidade de
refrigeracdo; Reducédo das conexdes de cabos de rede. Menos cabos, significa menor nimero de
portas de switch necessarias; Reducédo de tomadas e cabos de energia; Reducéo de HBAs e Switches
Fiber Channer para acesso ao storage.

Com isso tudo, reduzimos a complexidade do ambiente, e indiretamente centralizamos o
gerenciamento. (SCHAFFER apud MODA, 2009)

Segundo 0 mesmo autor, com a contencdo, significa que se precisar de um novo servidor,
tudo que precisa fazer é criar uma nova maquina virtual, o que reduz significativamente o tempo
de provisionamento de novos servidores. As maquinas virtuais sao arquivos, e € muito simples a
criacdo de maquinas modelos que se tornam novos servidores em minutos. Esses novos servidores
ndo significardo gastos com aquisicdo de equipamentos fisicos e nem com o aumento da
complexidade. Quando um servidor ndo aguentar mais a adi¢cdo de novas maquinas virtuais basta
adicionar mais um novo servidor fisico a sua rede.

Ainda, conforme o mesmo autor indica, a virtualizacdo de servidores torna as maquinas
virtuais independentes do hardware fisico, promovendo a facilidade em promover a continuidade
de negdcios e o0 baixo tempo de disaster recovery.

9.1.2. Virtualizacao de Desktops

O conceito de virtualizacdo de desktops € o mesmo empregado na virtualizagdo de
servidores, ou seja, executar diversos sistemas operacionais em um Unico equipamento fisico, onde
cada usuario possui um sistema operacional proprio, como se estivesse usando um desktop normal.
Este conceito elimina qualquer trauma de migracdo e possui uma série de beneficios:
Gerenciamento centralizado; Instalagdes simplificadas; Facilidade para a execucdo de backups;
Suporte e manutencdo simplificados; Acesso controlado a dados sensiveis e a propriedade
intelectual mantendo-os seguros dentro do Data Center da empresa; Independéncia do hardware;
Disponibilizacdo de novos desktops reduzida para alguns minutos; Migracdo de desktops para
novo hardware de forma transparente; Maior disponibilidade e mais facil recuperacéo de desktops;
Compatibilidade total com as aplicaces.

Dessa forma as empresas podem centralizar todos os desktops, mesmo os de unidades
remotas, dentro do seu Data Center.

9.1.3. Virtualizacéo de Aplicacdes

Segundo VIRTUE IT apud MODA (2009) a virtualizacdo de aplicacdo é a habilidade de
poder instalar e usar qualquer aplicagdo, enquanto protege o sistema operacional e outras
aplicacdes de modificacbes que poderiam afetar a estabilidade e seguranca do sistema, ou seja, é
tornar a aplicacdo independente dos componentes do sistema operacional. Em outras palavras, a
virtualizagdo de aplicagdes transforma um programa em um arquivo executavel sem necessidade
de utilizar centenas de arquivos, chaves de registro e DLLs.

9.2. Vantagens e desafios da Virtualizag&o

Os beneficios e economia propiciados pela utilizacdo de virtualizagdo de servidores é
evidente, tornando o Data Center mais dinamico, eficiente e flexivel. A perspectiva de aumento
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da utilizacéo desta tecnologia tem feito as empresas olharem superficialmente sobre a tecnologia,
que, como toda nova tecnologia, tem seus percalcos.

9.2.1. Vantagens da adocao de tecnologia de virtualizacéo

Segundo MARSHALL (2006) os beneficios séo inUmeros e destaca as seguintes vantagens:

e Portabilidade: Capacidade de ter uma plataforma de hardware consistente, mesmo
que o hardware seja de diferentes fabricantes;

e Gerenciamento: Ambientes virtuais podem ser gerenciados facilmente e oferecem
acesso ao hardware virtual.

e Eficiéncia: Quando implementado corretamente, permite que o servidor de
virtualizacdo de hardware fisico seja usado mais eficientemente, permitindo maior
utilizacdo dos recursos de hardware.

9.2.2. Desafios da virtualizagcdo em data centers

A Network World apud MODA (2009) aponta os oito principais desafios da virtualizagédo
em data centers. Através de pesquisas com profissionais, analistas e fornecedores de TlI, foi
elaborada uma lista com obstaculos que o usuério podera enfrentar para implementar ambientes
virtuais.

e Abdicando do fisico: Necessidade de uma dedicacdo maior e andlise atenta de
quais recursos fisicos serdo necessarios a carga de trabalho.

e Performance de aplicativos abaixo da média: Muitos aplicativos ainda nao foram
ajustados para ambientes virtuais.

e Seguranca falha: Quando vocé implementa um ambiente virtual, elimina o vinculo
entre hardware e software, o que pode gerar confusdo na hora de proteger sua
infraestrutura. 1sso torna o processo de seguranca mais complexo.

e Aprisionamento: E necessario a adogdo de uma maneira-padrdo de criar e
gerenciar maquinas virtuais afim de ndo ficarem presas a um Unico fornecedor.

e AcUmulo de maquinas virtuais: Devido a facilidade de implementacdo de
maquinas virtuais isso pode gerar um acimulo de VM’s ociosas.

e Custos de licenciamento: Do mesmo modo que empresas discutem o preco de
licencas de software com mdltiplos processadores, elas também tém surpresas com
licengas em ambientes virtuais.

e Paixdo por armazenamento: E facil esquecer do impacto que a arquitetura mais
centrada de recursos virtuais pode ter. O storage, por exemplo, deve ser examinado
com atencdo, ja que, em muitos casos, 0S recursos virtuais vao acessar uma storage
area network (SAN) compartilhada.

e Barreiras virtuais: E possivel que migre um aplicativo que esta sendo executado
de uma maquina fisica para outra, desde que 0s processadores nestas magquinas
sejam iguais, devido a diferenca de arquiteturas de processador.

9.2.3. Segurang¢a em Virtualizagao

Devido aos beneficios e facilidades da virtualizacdo, esta tecnologia vem sendo utilizada
como proposta para suprir outras necessidades e resolver outros tipos de problemas, como a
seguranca, por exemplo. A seguranga € um dos campos onde a virtualizacdo pode ser aplicada,
seja para isolar aplica¢des instaveis ou comprometidas, seja como solucdo de rapida recuperacao
de desastres, seja como ferramenta no auxilio de andlises forenses ou até mesmo como uma
solucgéo de baixo custo para detecgéo de intrusdo.

FARIAS apud MODA (2009) afirma que devido esse novo campo que a virtualizacdo vem
sendo empregada, tornou-se cada vez mais necessario que softwares que fazem o
compartilhamento do hardware fisico fossem avaliados por uma entidade idonea. Esta avaliacdo
ocorre para verificacdo do nivel de seguranca da estrutura do software testado. Basicamente isso
ocorreu por dois motivos: o primeiro € pela concentragédo do risco, ou seja, varias maquinas virtuais
sendo executadas sobre um mesmo hardware; ja o segundo, é que algumas empresas
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multinacionais e o governo de alguns paises somente realizam a aquisicdo de produtos que sejam
avaliados por essas entidades, como por exemplo, a National Security Agency (NSA), a qual faz
parte do U.S. Department of Defense (Departamento de Defesa dos Estados Unidos).
Seguranca da Informacdo é a preservacdo da confidencialidade, integridade e
disponibilidade das informacdes.
Independentemente do ambiente computacional ser convencional ou virtualizado é preciso
atender a esses trés principios basicos de seguranca:
e Confidencialidade: Garantir que as informacdes sejam acessiveis apenas para aqueles
que estdo autorizados a acessa-las.
e Integridade: Salvaguardar a exatiddo e a inteireza das informacfes e métodos de
processamento.
e Disponibilidade: Assegurar que 0s usuarios autorizados tenham acesso as
informacdes e aos ativos associados quando necessario.

Ao fazer-se uso de toda a infraestrutura virtual que a VMware disponibiliza, torna-se
possivel a utilizacdo de quatro ferramentas que ajudam a garantir, por exemplo, alta
disponibilidade, rapida recuperacdo, balanceamento de carga e integridade ao ambiente virtual
(FARIAS apud MODA, 2009).

¢ VMotion: A tecnologia VMotion possibilita a migracdo online das maquinas virtuais
em execucdo entre servidores VMware ESX.

e High Availability: O VMWare High Availability prové uma solugéo simples a baixo
custo de alta-disponibilidade para as aplicagdes que sdo executadas pelas maquinas
virtuais.

e Balanceamento de Carga (DRS): O VMware Distribuited Resource Scheduler
dinamicamente realoca e faz o balanceamento de carga entre os servidores VMware
ESX que formam o conjunto de recursos logicos.

e Backup do Ambiente Virtual: Funciona como um centralizador de backup das
maquinas virtuais. Sdo drives e scripts que fazem realizam o backup das maquinas
virtuais que sdo executados nos servidores VMWare ESX (FARIAS, 2007).

9.3. Virtualizacao e Tl Verde: Uma viséo para o futuro

Recente relatorio divulgado pela Global Action Plan, entidade britanica para a conservacéo
do ambiente, os servidores computacionais sdo uma grande ameaga para 0 aquecimento global.
Segundo os estudos, a grande maioria dos responsaveis pelas areas de Tl das empresas ndo detém
este tipo de informacdo. Metade dos profissionais pesquisados acreditam que provocam um
“significante” impacto ambiental, entretanto, 86% desconhecem qual 0 grau de emissdo de
carbono gerado pelas suas atividades. Este impacto ambiental provocado pelos servidores € real e
requer muita atencdo. Segundo os especialistas, 0 péssimo dimensionamento das necessidades
computacionais € um dos principais fatores que contribuem para o crescimento descontrolado de
servidores. Adquirir novos equipamentos significa aumentar o consumo de energia, tanto para o
seu funcionamento quanto para a sua refrigeracao.

9.4. Beneficios da Virtualizag&o de Servidores

Existem beneficios reais e mensuraveis para a implantagdo em Datacenters, mesmo em
ambientes de pequenas e médias empresas.

O melhor de tudo é que os beneficios sdo palpaveis para 0 negocio, tanto em reducao de
custos quanto em agilidade da equipe de TI.

Seguem os principais beneficios que a virtualiza¢do proporciona:

e Menor Aquecimento / Economia de Energia

Servidores consomem Energia Elétrica, e o poder de processamento de servidores
modernos estdo além da necessidade de muitas aplicacbes. O uso da virtualizagdo permite
multiplas aplicagdes rodarem no mesmo servidor, isoladas entre si, 0 que traz reducdo do espaco
utilizado e da energia elétrica para manter o servidor ligado e refrigerar o ambiente.
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¢ Reducédo de Custos de Aquisicdo e Reducéo do Espaco Fisico

Em empresas que precisam de mais de 1 servidor para executar seus sistemas, a
virtualizagéo traz reducéo de custos de aquisi¢do da solucdo, pois um mesmo servidor pode ser
utilizado para mais de um sistema, e mesmo que precise comprar um servidor com mais capacidade
de processamento, memoria e disco para dar conta de diversos sistemas, 0 custo extra desses
recursos € bem menor comparado a adquirir um novo servidor para cada sistema.

Para empresas pequenas, ndo é necessario investir em licengas de software extras para
virtualizacdo, os principais fornecedores (VMware e Microsoft) disponibilizam licencas gratuitas
de seus produtos (restri¢fes se aplicam).

e Green IT /Tl Sustentavel

Além de reduzir os custos de aquisicdo e consumo de energia, a virtualizacdo impacta
diretamente no meio ambiente. No final da vida util, existirdo menos servidores para serem
descartados, resultando em menos materiais toxicos no meio ambiente.

Em um ambiente virtual € possivel configurar para que alguns Hosts sejam desligados
durante o periodo de menor demanda (fins de semana e a noite por exemplo). Um exemplo dessa
tecnologia é o DPM (Distributed Power Management) da VMware. Além da economia de energia
direta dos servidores, diminui também a necessidade de refrigeracdo do ambiente.

e Menor tempo de parada em manutenc6es programadas

Em um ambiente virtualizado é possivel migrar as aplicac6es entre servidores fisicos on-line,
sem desligar ou interromper o servico, chamado de vMotion (VMware), XenMotion (Citrix) ou Live
Migration (Microsoft). 1sso permite a execuc¢do de tarefas rotineiras, como upgrade de firmware de
servidores por exemplo, em horério comercial, sem parar 0s sistemas e sem pagar horas extras.

Outras manutencdes mais complexas podem se beneficiar também, é possivel "suspender™
uma maquina virtual pouco antes de uma parada do hardware, e quando o mesmo voltar, basta
retomar a maquina virtual, ela carregard do ponto onde estava, com os sistemas executando.

Mesmo em um upgrade de ambiente, é possivel migrar as maquinas virtuais entre
servidores velhos e novos, diminuindo o tempo de reinstalacdo e configuracédo da solucéo.

Fazendo o upgrade do firmware de servidores, também néo é necessario realizar o upgrade
de drivers nas maquinas virtuais, ja que estas ndo enxergam a camada de hardware diretamente.

e Raépida recuperacéo de falhas, backup otimizado e Recuperacéo de Desastres

Quando um servidor fisico apresenta problemas, o tempo para voltar em producéo depende
muito de estratégias de backup e ferramentas, é necessaria uma ferramenta para imagem do sistema
operacional, outra para backup, outra para aplicar atualizacdo de patches e drivers, para s6 depois
restaurar o backup.

Um cluster de servidores virtuais traz por padrdo a protecdo contra a falha fisica de
servidores, as maquinas virtuais sao protegidas por um recurso chamado High Avaliability (HA),
onde, na falha do servidor que estd executando, a mesma é ligada em um outro servidor
automaticamente, e em poucos minutos o sistema esta recuperado automaticamente.

Também com uma méaquina virtual € possivel utilizar ferramentas com o Veeam Backup
ou o VMware VDP para gravar a imagem da maquina virtual, efetuar o backup e até replicar a
maquina virtual para outro Datacenter. Em caso de falhas, é possivel restaurar a maquina virtual
rapidamente em outro servidor fisico, sem se preocupar com drivers e outros detalhes, provendo
uma recuperacao muito rapida do ambiente.

e Ambientes de Testes

Com um ambiente virtual € muito simples clonar um conjunto de maquinas virtuais, colocar
em um ambiente separado (uma VLAN diferente por exemplo) e executar testes, tanto de
atualizacdes do sistema operacional, quanto atualizagOes e modificacGes dos sistemas de producéo,
como ERP e CRM. Também ¢é possivel utilizar o recurso de Snapshots para upgrades controlados,
por exemplo, em uma atualizagdo de versdo de um sistema ERP, pode-se criar um Snapshot pouco
antes do servico, executar a atualizacdo, caso detecte algum problema logo apos a atualizagéo,
basta voltar o Snapshot de antes da atualizacdo para voltar a versdo estdvel em produgdo, uma
operacdo de poucos segundos, e ndo de horas como seria voltar um backup.
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e Provisionamento rapido de novos aplicativos e servidores

A virtualizacdo € ideal para atender o crescimento rapido dos negocios, pois possibilita o
provisionamento de um servidor em poucos minutos, ao invés de varios dias como seria 0 processo
com servidores fisicos.

Antes da virtualizagdo, 0 processo para provisionar um novo servidor consistia em
cotacdes, compra, entrega, instalacéo fisica, alocacdo de porta de rede, energizar, instalar o sistema
operacional e drivers, para s entdo comecar a trabalhar de verdade.

Depois da virtualizacdo, basta escolher um template com o sistema operacional correto e
fazer o deploy do mesmo, em poucos cliques o servidor estara instalado e configurado na rede,
pronto para instalar as aplicacfes. Esse tempo é mais reduzido ainda para instalar as aplicacdes se
o fabricante entregar um Appliance Virtual.

¢ Independéncia de fornecedor

Outra das vantagens da virtualizacdo é a abstracdo total do hardware, assim, a maquina
virtual ndo fica presa a um tipo de processador, controladora de disco, placa de rede ou qualquer
outro dispositivo, permitindo migra-la de hardware muito facilmente.

Com isso, quando for executar a proxima compra de servidores e storage, € possivel
confrontar os precos muito facilmente, sem se preocupar com os custos de migracao de plataforma
e reinstalacdo do ambiente, basta movimentar as maquinas virtuais.

e Isolamento de Servicos e Aplicagdes

Muitas vezes para economizar servidores, varios servicos sdo consolidados no mesmo
servidor. E comum por exemplo, em pequenas empresas, o servidor de AD (Active Directory) ser
0 mesmo servidor de Arquivos, ou o servidor Linux que fornece Internet também hospedar a
homepage da empresa e outros sistemas Web.

O problema disso é que algumas aplicacdes que executam bem em conjunto quando
instaladas, podem conflitar depois de um tempo com as atualiza¢des, com requisitos de bibliotecas,
versdes de bancos de dados e drivers especificos, causando problemas. Também ndo tem como
priorizar recursos para aplicativos no mesmo servidor.

Com a virtualizacéo, é possivel ter a mesma economia de servidores, mas cada aplicagdo
fica isolada, com seu sistema operacional, bibliotecas e drivers independentes, e é possivel dar
maior ou menor prioridade para cada uma.

e Manter sistema legado

E comum encontrar algum sistema legado, conectado em um computador velho em um
canto do Datacenter/CPD. Essa aplicagdo normalmente ndo tem mais suporte do fabricante (por
falta de contrato ou por ter sido descontinuada mesmo), mas € importante estar ali para fins de
conformidade e auditoria.

Virtualizando essa aplicacdo € possivel mitigar os principais riscos: quebra do hardware
fisico (e falta de pecas de reposi¢do), corrompimento do sistema de arquivos, backup,
disponibilidade, ou seja, a aplicacdo recebe todo o beneficio do ambiente virtual.

e Automatizacao de processos e contabilizacdo de recursos

Em implementacfes mais avancadas, € possivel automatizar tarefas da TI para agilidade
nos negocios.

O recurso mais simples disponivel é o Template de méaquinas virtuais, onde algumas
maquinas virtuais modelos sdo criadas, com sistema operacional instalado e boas préaticas ja
aplicadas, para rapido provisionamento pela equipe de TI.

Outro recurso bem conhecido é o DRS da VMware (Distributed Resource Scheduler), que
migra as maquinas virtuais de acordo com a necessidade de processamento e memoria das mesmas.
Esse recurso em conjunto com o DPM pode ser usado para economia de energia, como tratado no
topico acima sobre Green IT.

Mas existem niveis de automatizacdo bem maiores que podem ser conseguidos, é possivel,
por exemplo, determinar que uma maquina de teste seja excluida automaticamente se ficar 30 dias
sem ser utilizada.

Também é possivel criar um portal self-service para os usuarios avangados, por exemplo:
para que desenvolvedores criem os ambientes de testes que precisam sem intervencdo da equipe
de operacdes.
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Outra funcionalidade forte é a contabilizacdo dos recursos. Com a tendéncia de isolamento das
aplicacoes, € possivel indicar quais VMs pertencem a qual departamento, e contabilizar quantos recursos
estdo sendo usados por cada departamento, permitindo a T1 indicar 0s custos por area de negocio.

e Migracgéo para a Computacdo em Nuvem facilitada

Muitos dos provedores de nuvem suportam laaS (Infrastructure as a Service), assim, uma
maquina virtual pode ser facilmente migrada da estrutura interna para a nuvem sem maiores
dificuldades.

Virtualizar seu ambiente atual € o primeiro passo rumo & computacdo em nuvem. E uma das
formas da T estar mais ligada ao negdcio, e entregar mais funcionalidades com menos recursos.

10. CLOUD COMPUTING

Cloud Computing ou Computacdo em Nuvens € a virtualizacdo de produtos e servigos
computacionais, ou seja, € uma maneira de armazenar todas as informag6es em servidores virtuais
chamados de “nuvem”, onde ha uma tendéncia mundial para este modelo ndo necessitando de
maquinas velozes com um grande potencial de hardware e sim de um simples computador
conectado & internet para rodar todos os aplicativos.

Hoje, ha grandes empresas investindo nesta tecnologia para oferecerem esses servigos a seus
clientes, como a gigante Google e a Microsoft. Sem percebermos, ja estamos fazendo parte dessa
historia, basta ter um Gmail ou uma conta no Outlook, onde “guardam-se”” dados nesses servidores
virtuais, uma mensagem, e-mail, fotos, etc., vocé ja esta usufruindo da grande nuvem. S&o parques
computacionais armazenando todas as informac@es particulares de usuarios no mundo, sendo esses
produtos e servigos disponibilizados gratuitamente em sua maioria. Na realidade, uma simples troca
esta sendo feita, na qual dispbem-se de servicos e tem-se espaco para guardar informacfes. Em
contrapartida, sdo coletados os dados do usuério para um futuro uso comercial.

Destacam-se as seguintes caracteristicas da Computagdo nas Nuvens:

e Acesso as aplicacdes independente de sistema operacional ou hardware;

e O usuario ndo precisard se preocupar com a estrutura para execucdo da aplicacéo:
hardware, backup, controle de seguranca, manutencdo, entre outros, ficam a cargo do
fornecedor de servigo;

e Compartilnamento de dados e trabalho colaborativo se tornam mais faceis, uma vez
que todos os usuarios acessam as aplicacdes e os dados do mesmo lugar;

e Dependendo do fornecedor, o usuario pode contar com alta disponibilidade, ja que, se
por exemplo, um servidor parar de funcionar, os demais que fazem parte da estrutura
continuam a oferecer o servico.

e Self-service sob demanda. O usuario pode adquirir unilateralmente recurso computacional,
como tempo de processamento no servidor ou armazenamento na rede na medida em que
necessite e sem precisar de interacdo humana com os provedores de cada servico.

e Amplo acesso. Os recursos sdo disponibilizados por meio da rede e acessados através
de mecanismos padronizados que possibilitam o uso por plataformas thin ou thin
client, tais como celulares, laptops e outros;

e Servigo medido. Sistemas em nuvem automaticamente controlam e otimizam o uso de
recursos por meio de uma capacidade de medigdo. A automagdo é realizada em algum
nivel de abstracdo apropriado para o tipo de servico, tais como armazenamento,
processamento, largura de banda e contas de usuario ativas.

10.1. Modelos de Servigos

Em ambientes de Computacdo nas Nuvens, podem-se ter trés modelos de servicos. Estes
modelos sdo muito importantes, pois definem um padréo arquitetural para as soluc6es de Cloud.

10.1.1. Software como Servico (SaaS)

O SaasS, pode ser definido, de acordo com a MSDN (Microsoft Developer Network), como um
software implantado como servigo hospedado, acessado através da Internet. Um mesmo software pode
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ser utilizado por maltiplos usuarios, sejam pessoas ou empresas. Esse tipo de servico € executado e
disponibilizado por provedores em servidores de responsabilidade de uma empresa desenvolvedora,
ou seja, o software é desenvolvido por uma empresa que ao invés de vendé-lo ou usa-lo para beneficio
exclusivo, disponibiliza-o0 a um custo baixo a uma grande quantidade de usuarios.

10.1.2. Plataforma como Servico (PaaS)

Esse tipo de servico disponibiliza servidores virtualizados nos quais os utilizadores podem
executar aplicacdes existentes ou desenvolver novas aplicagfes, sem ter que se preocupar com a
manutencdo dos sistemas operacionais, servidores, balanceamento de cargas ou capacidade de
computacdo. O objetivo do PaaS ¢é facilitar o desenvolvimento de aplicacBes destinadas aos
usuarios de uma nuvem, criando uma plataforma que agiliza esse processo.

10.1.3. Infraestrutura como Servic¢o (laaS)

Disponibiliza grids ou clusters ou servidores virtualizados, redes, armazenamento e
software de sistemas desenhados para aumentar ou substituir as fungdes de um centro de dados.

Os servicos de infraestrutura abordam o problema de equipar de forma apropriada os
datacenters, assegurando o poder de computacdo quando necessario. Além disso, devido ao fato
das técnicas de virtualizacdo serem comumente empregados nessa camada, economias de custos
decorrentes da utilizagdo mais eficiente de recursos podem ser percebidas.

11. CLUSTER E GRID

Algumas éareas de conhecimento (por exemplo, astronomia, meteorologia e genética)
requerem, para os problemas estudados, de muitos recursos computacionais com alto desempenho
para suprir calculos complexos e repetitivos. Os avancos da tecnologia de computadores
geralmente ndo acompanham a demanda solicitada e, as vezes, a utilizacao de supercomputadores
é inviavel financeiramente. Uma alternativa a ser adotada pode ser a soma dos recursos
computacionais ja existentes utilizando-os de forma mais apropriada e equilibrada, resultando em
um ganho substancial de desempenho (speedup). Neste contexto, podem ser aplicados 0s
paradigmas de cluster e grid computacional que melhor usufruem, respectivamente, dos recursos
e servicos de maneira local e geograficamente distribuida.

Os ambientes de alto desempenho, vistos tanto nos clusters como em grids, sdo alcancados
através de uma melhor taxa na execucdo de aplicativos e no nimero de dados na aplicacdo se
comparados a execucdo em uma maquina local. Para obter este cenario, trés abordagens sao
consideradas: aumento na velocidade do processador, algoritmos mais otimizados e ambientes de
computacdo paralela e distribuida. Em ambos os paradigmas, estes esforcos sdo somados
garantindo a baixa laténcia de comunicagdo (na ordem de centenas de us) e a elevada taxa de
transmissao (a partir de dezenas de Mbps até, atualmente, dezenas de Gbps).

Um cluster computacional é um ambiente de computacdo paralela formado por um
conjunto de computadores, chamados noés, interligados, muitas vezes, por dispositivos do tipo
switches em uma rede LAN de alto desempenho (exemplos sdo a Myrinet e ATM). Os nds
cooperam entre si para atingir um determinado objetivo comum. A arquitetura de um cluster é
classificada, segundo Tanenbaum, como MIMD do tipo fracamente acoplado, ou seja, tem
memoria distribuida (multicomputadores), por isto 0s nds devem se comunicar a fim de coordenar
e organizar todas as agdes a serem tomadas. Deste modo, externamente o cluster é visto como
sendo um Unico sistema.

Por outro lado, uma configuracdo de grid computacional € um ambiente computacional
geograficamente distribuido que permite a interoperabilidade entre organizagdes a ele associadas. Seu
principal objetivo é compartilhar e agregar recursos de forma a disponibiliza-los como servigos. Dentre
outros, os servicos oferecidos podem ser a alocacdo de recursos, 0 gerenciamento de processos, a
comunicacdo, a autenticacdo e a seguranga. Os recursos que compdem um grid sejam eles fisicos,
virtuais ou humanos, séo interligados por redes WAN de alta velocidade (via cabo ou wireless). Por
conseguinte, um grid pode ser considerado como um ambiente de alto desempenho.
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Configuracao Cluster Grid
Dominio Unico Multiplos
Noés Milhares MilhGes
Seguranca do processamento e do recurso | Desnecessaria Necessaria
Custo A|FO, pertepc_ente aum Alto, toda\,/ig, dividido

unico dominio entre dominios

Granularidade do problema Grande Muito grande
Sistema Operacional Homogéneo Heterogéneo

Diferencas entre as configuracOes de cluster e grid (COLVERO e CUNHA, 2012)

11.1. Clusters de Computadores

Para DANTAS apud PRADO (2005, p. 32) um cluster pode ser entendido como uma
agregacdo de computadores de uma forma dedicada (ou ndo) para a execucdo de aplicacbes
especificas de uma organizacdo ou de uma instituicao.

A utilizacdo de dois ou mais computadores em conjunto para resolver certo problema
denomina-se cluster, que em portugués significa agrupamento.

O termo cluster, ou aglomerado de computadores, pode ser formado por um conjunto de
computadores convencionais agrupados fisicamente em um ambiente, ou simplesmente por
computadores dedicados.

O mesmo autor aponta que frente aos altos custos de maquinas do tipo MPP e SMP e de
uma maior oferta de computadores pessoais existentes nas redes das institui¢oes, tem se adotado
0 aglomerado de computadores para a utilizagdo em ambientes que requerem processamento de
alto desempenho.
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Exemplo de uma arquitetura cluster

Basicamente existem trés tipos de clusters: Balanceamento de carga (Load Balancing),
Alta disponibilidade (High Availability) e Alto desempenho (High Performance Computing).

11.1.1. Cluster Balanceamento de Carga ou Horizontal Scaling (HS)

O cluster de balanceamento de carga (Load Balancing ou Horizontal Scaling — HS) tem
por objetivo distribuir as requisi¢des que chegam ao cluster. Mesmo no caso de falha em um dos
nos, estas requisicoes sdo redistribuidas entre os outros membros do cluster.
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Este tipo de cluster tem como propdsito a distribuicdo igualitaria de processos ao longo
dos nds do agrupamento de computadores, com a ajuda de algoritmos de escalonamento.

PITANGA apud PRADO (2010) destaca a importancia de algoritmos para balanceamento
e enumera trés exemplos destes algoritmos:

- Least Connections: Esta técnica redireciona as requisi¢fes para o servidor baseado no
menor nimero de requisi¢cdes/conexdes.

- Round Robin: Este método usa a técnica de sempre direcionar as requisicdes para o
proximo servidor disponivel de uma forma circular.

- Weighted Fair: Esta técnica dirige os pedidos para os servidores baseados na carga de
requisi¢cdes de cada um e na capacidade de resposta dos mesmos (performance).

Este tipo de cluster € muito utilizado para servicos web e de comércio eletrénico.

Também é comum a associacdo do cluster de balanceamento de carga com o de alta
disponibilidade criando-se um cluster hibrido.

11.1.2. Cluster de Alta Disponibilidade (HA)

Um cluster de alta disponibilidade (High Availability — HA) é usado para manter o0 acesso
a informacdo sempre disponivel.

E um modelo construido para prover uma disponibilidade de servicos e recursos de forma
ininterrupta através do uso da redundancia.

S&o implementados para fornecer uma disponibilidade de servigos de forma sempre ativa,
através de operacdes redundantes nos nos, ou seja, se um deles falhar, entdo outro no iria executar
sua tarefa, de forma que o cluster ndo se desliga por inteiro. A figura a seguir faz a representacao
deste funcionamento.

Por essas caracteristicas o cluster de alta disponibilidade é utilizado especialmente em
missoes criticas.

11.1.3. Cluster de Alto Desempenho (HPC)

Para PITANGA apud PRADO (2010) é um tipo de sistema para processamento paralelo
que consiste de uma colecdo de computadores interconectados, trabalhando juntos como um
recurso de computacao simples e interligado de forma a conseguir um maior processamento.

Um ambiente de alto desempenho necessita de um cluster com inimeros processadores,
grande quantidade de memdria e espaco em disco.

Esse tipo de cluster foi desenvolvido para oferecer maior poder de computagédo para a
solucdo de um determinado problema. E é o cluster mais comum no meio académico e cientifico.

O funcionamento bésico de um cluster de alto desempenho pode ser exemplificado da
seguinte forma: dado um problema, que possa ser divido em partes menores (“ser paralelizado™),
um servidor fica responsavel por dividir o problema em vérias partes e enviar para os respectivos
nos. Esses, por sua vez, acham a solucdo e respondem ao servidor, que junta as respostas e
disponibiliza para o usuario.

11.1.4. Beneficios dos Clusters

Sdo inumeros os beneficios que um aglomerado de computadores, ou seja, cluster pode
trazer para uma organizacdo ou instituicdo. Porém, antes do desenvolvimento do cluster, a
finalidade do mesmo ja deve estar previamente definida, pois devem ser desenvolvidos com uma
finalidade especifica e ndo desenvolver sem saber os processos que devem ser agilizados.
(DANTAS, 2005).
Os beneficios mais importantes que os cluster podem nos proporcionar segundo PITANGA
apud PRADO (2010) e DANTAS (2005) séo:
e Baixo custo: a reducdo de custo para se obter processamento de alto desempenho
utilizando-se simples PCs.
e Disponibilidade: devido ao cluster possuir no minimo dois nés, em caso de ocorrer
qualquer problema, a disponibilidade dos servigos ndo deve ser prejudicada.
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Escalabilidade: a configuracdo pode crescer a medida que mais recursos estiverem
disponiveis.

Tolerancia as falhas: o aumento de confiabilidade do sistema como um todo, caso
alguma parte falhe.

Alto desempenho: possibilidade de se resolver problemas muito complexos através
do processamento paralelo, o que diminui o tempo de resolucéo dos problemas.

11.2. Grids de Computadores

Em um ambiente grid a alocacao de recursos é realizada por administracdo descentralizada,
onde cada organizacao controla seus préprios recursos aplicando politicas conforme sua demanda

de utilizag&o.

A possibilidade de heterogeneidade das arquiteturas e sistemas operacionais empregados é
outra caracteristica tipica de um grid. Um grande desafio é obter uma forma de encapsular estas
diferencas sem comprometer a boa performance. A infraestrutura deste ambiente deve permitir o
acesso consistente aos recursos através de servicos padronizados, com interfaces e parametros
muito bem definidos. Sem estas normas, os servicos prestados podem ser ineficazes. Entretanto,
apesar de n&o existir uma formalizagdo mundial, existem dois modelos apresentados na figura a
seguir, que tém boa aceitacdo na comunidade cientifica e que podem se tornar padrdes (de fato ou
de direito) de uma arquitetura de grid.
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Y v v
I Recursos ] I Servi
v ervigos de recursos I
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Modelos de arquitetura grid

Na figura (a) ilustrada por COLVERO e CUNHA (2012) é apresentado um modelo de grid
que deve ser compreendido da seguinte maneira:

Aplicacdo e servicos: Camada formada por pacotes de software de aplicacéo,
incluindo os conjuntos de ferramentas de desenvolvimento e servicos. A porcao de
servigo deve prover diversas funcbes de gerenciamento, tais como, faturamento,
contabilidade e medidas de métricas utilizaveis — todos parametros importantes
para 0 uso virtual dos recursos compartilhados entre diferentes usuérios,
departamentos e empresas.

Middleware: Esta camada deve fornecer protocolos que permitam maultiplos
elementos (servidores, ambientes de armazenamento, redes, dentre outros)
participarem de um ambiente de grid unificado. Diversos protocolos e fungdes
devem existir nesta camada no intuito de fornecer suporte aos elementos
heterogéneos de uma configuracdo de grid, adaptando-se aos diferentes sistemas
operacionais, sistemas de arquivos e protocolos de comunicagéo.

Recursos: Esta camada é constituida pelo conjunto de recursos que fazem parte de
um grid, incluindo servidores primarios e dispositivos de armazenamento. Podemos
citar como exemplos de configuracdes os clusters (por exemplo, as Nows), 0s
servigos de armazenamento e os computadores especiais (por exemplo, o0s
supercomputadores).
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e Rede: Compbe a base da conectividade para os recursos de um grid. Assim,
podemos imaginar os switches, roteadores e a infraestrutura das redes de
comunicagéo, tais como Sonet/SDH/DWDM.

Uma outra arquitetura do modelo grid, mais genérica, representada na figura (b) e ilustrada
por COLVERO e CUNHA (2012), é composta por cinco niveis entendidos como:

e Aplicacdo: Compreende as aplica¢fes dos usuarios que operam no ambiente da
organizacéo virtual, incluindo bibliotecas de fungdes, que usufruem o0s servigos
prestados pelas demais camadas.

e Servicos coletivos: Enquanto a camada de recursos destina-se as interacgdes feitas
em recursos individuais, esta camada define protocolos globais que se ocupam das
interacdes entre colecBes de recursos. Os componentes dessa camada baseiam-se
nos niveis de recursos e de aplicacdo, que implementam uma grande variedade de
servigos, tais como: servicos de diretdrio, monitoracao e diagnostico, replicacéo de
dados, gerenciamento de carga de trabalho e descoberta de recursos, autorizagéo,
verificacdo e colaboracéo.

e Servigos de recursos: Esta categoria corresponde a defini¢do dos protocolos e APIs
que fornecem seguranca na negociacgéo, iniciagdo, monitoramento, controle e na
contagem dos recursos compartilhados. As implementacdes destes protocolos
chamam as func¢des do nivel de ambiente para acessar e controlar os recursos locais.
Duas classes de protocolos podem ser distinguidas neste ponto: os protocolos de
informacdo e os protocolos de gerenciamento.

e Servicos de conectividade: Nivel que define os protocolos basicos de comunicagéo
e autenticacdo necessarios para as transacdes de rede especificas do grid. Os
protocolos de comunicacdo permitem a troca de dados entre os niveis de ambiente
e recursos, sendo atribuidos servigos como transporte e roteamento. Os protocolos
de autenticacdo possibilitam verificar a identidade de usuérios e recursos, com a
aplicacdo de métodos de autenticacdo e criptografia.

e Ambiente: Esta camada tem a finalidade de traduzir as primitivas de
compartilhamento de alto nivel nas operac@es especificas de cada recurso como
resultado das operacBes de compartilhamento nos niveis superiores. Deve incluir a
implementacdo de mecanismos de negociacdo que obtenham informacges sobre a
estrutura, o estado e as possibilidades dos recursos, e ainda, mecanismos de
gerenciamento de recursos que fornecam meios para monitoramento da qualidade
de servico.

Os recursos disponiveis em um grid, tipicamente, sao da ordem de milhares, dedicados ou
ndo, distribuidos de forma global e ligados por uma rede de interconexdo que apresenta
caracteristicas bem diversas das normalmente empregadas em clusters, por exemplo. Por estas
razdes, é necessario estabelecer interconexdes para acesso aos recursos e monitoramento e controle
dos mesmos, através de condicbes adequadas de hardware e software, respectivamente.
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